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1. ESET NOD32 Antivirus 4

ESET NOD32 Antivirus 4 ist der Nachfolger des preisgekronten
Produkts ESET NOD32 Antivirus 2.%. Es nutzt die Geschwindigkeit
und Prazision von ESET NOD32 Antivirus, die durch Verwendung der
neuesten Version der ThreatSense® Pruf-Engine gewahrleistet sind.

Die implementierten fortgeschrittenen Technologien sorgen daftr,
dass Viren, Spyware, Trojaner, Wirmer, Adware und Rootkits proaktiv
blockiert werden, ohne das System zu verlangsamen oder Sie beim
Arbeiten oder Spielen am Computer zu storen.

1.1 Neuerungen

Die langjahrige Erfahrung unserer Fachleute im Bereich Entwicklung
wird durch die vollkommen neuartige Architektur von ESET

NOD32 Antivirus unter Beweis gestellt, durch die bei minimalen
Systemanforderungen ein maximaler Schutz gewahrleistet wird.

* Viren- und Spyware-Schutz

Dieses Modul basiert auf dem Herzstiick des Prifmechanismus
von ThreatSense®, der erstmals bei dem preisgekronten
NOD 32 Antivirus-System zum Einsatz kam. Bei der Einbindung
in die neue Architektur von ESET NOD32 Antivirus wurde
der Kern von ThreatSense® nochmals optimiert und verbessert.

1.2 Systemanforderungen

Flr einen reibungslosen Betrieb von ESET NOD32 Antivirus sollte
Ihr System die folgenden Hardware- und Softwareanforderungen
erfillen:

ESET NOD32 Antivirus:

Windows NT4 SP6,
2000, XP

400 MHz 32-Bit/64-Bit (x86/x64)
128 MB RAM-Arbeitsspeicher

130 MB freier Festplattenspeicher
Super VGA (800 x 600)

Windows 7, Vista 1 GHz 32-Bit/64-Bit (x86/x64)
512 MB RAM-Arbeitsspeicher
130 MB freier Festplattenspeicher

SuperVGA (800 x 600)

ESET NOD32 Antivirus Business Edition:

Windows NT4 SP6,
2000, 2000 Server,
XP, 2003 Server

400 MHz 32-Bit/64-Bit (x86/x64)
128 MB RAM-Arbeitsspeicher

130 MB freier Festplattenspeicher
Super VGA (800 x 600)

Windows 7, Vista,
Windows Server 2008

1 GHz 32-Bit/64-Bit (x86/x64)

512 MB RAM-Arbeitsspeicher

130 MB freier Festplattenspeicher
Super VGA (800 x 600)

Funktion Beschreibung

Verbessertes Das Virenschutzsystem ist in der Lage, einen

Entfernen von GroRteil der erkannten eingedrungenen

Schadcode Schadsoftware selbststandig zu entfernen
und zu I0schen, ohne dass ein Eingreifen
des Benutzers notig ware.

Modus fur Die Uberpriifung des Computers kann

Hintergrundpriifungen im Hintergrund gestartet werden, ohne
dass dessen Leistungsvermogen dadurch
beeintrachtigt wird.

Kleinere Update-
Dateien

Dank grundlegender Optimierungsprozesse
sind die Update-Dateien kleiner als die flr
die Version 2.7 verwendeten. Auch der Schutz
von Update-Dateien vor Beschadigungen

ist verbessert worden.

Schutz beliebter
E-Mail-Programme

Von nun an ist es moglich, eingehende
E-Mails nicht nurin MS Outlook, sondern
auch in Outlook Express, Windows Mail,
Windows Live Mail und Mozilla Thunderbird

zu prifen.
Eine Vielzahl — Derdirekte Zugang zu Dateisystemen sorgt
anderer kleiner fur hdhere Geschwindigkeit und einen
Verbesserungen groleren Datendurchsatz.

- Beiinfizierten Dateien wird der Zugriff
blockiert.

— Optimierung fur das Windows-
Sicherheitscenter, einschliellich Vista.

HINWEIS: Anti-Stealth und Self Defense stehen unter Windows NT4
SP6 nicht zur Verfligung.



2. Installation

Nach dem Kauf des Programms konnen Sie das ESET NOD32 Antivirus-
Installationsprogramm von der ESET-Website als MSI-Paket
herunterladen. Starten Sie das Installationsprogramm.

Der Installationsassistent unterstitzt Sie bei der Installation.

Es stehen zwei Installationsmodi zur Verfligung, die unterschiedlich
viele Einstellungsmaoglichkeiten bieten:

1. Standardinstallation

2. Benutzerdefinierte Installation

14 ESET NOD32 Antivirus Setup
Installationsart

Installationsart wahlen

Sie kénnen ESET NOD32 Antivirus mit "Typischen " Einstellungen installieren (optimal
vorkonfiguriert) oder "Benutzerdefiniert” (fir erfahrens Benutzer).

Installationsart

() Typisch (Einstellungen fir optimalen Schutz)

(@) Benutzerdefiniert (Einstellungen fur erfahrene Benutzer)

[ < Zuriick ][ Weiter = ] [Abbred"len ]

2.1 Typische Installationsart

Die typische Installationsart wird Benutzern empfohlen, die ESET
NOD32 Antivirus mit den Standardeinstellungen installieren mochten.
Die Standardeinstellungen des Programms bieten maximalen Schutz.
Fur weniger erfahrene Benutzer, die detaillierte Einstellungen nicht
selbst vornehmen maochten, ist daher die typische Installationsart die
richtige Wahl.

Der erste (sehr wichtige) Schritt ist die Eingabe des Benutzernamens
und des Passworts fur die automatische Aktualisierung des
Programms. Dies ist erforderlich, damit ein kontinuierlicher

Schutz des Systems gewahrleistet werden kann.

4! ESET NOD32 Antivirus Setup
Automatisch aktualisieren

Lizenzdaten eingeben

Geben Sie Benutzername und Passwort in, die Sie bei Kauf/Registrierung erhalten
haben. Wichtig! Bitte beachten Sie die Grofi- und Kleinschreibung.

Benutzername: Easswort:

EAV- | |

Die Lizenzdaten fir Updates kénnen Sie jederzeit in den Einstellungen des
Programms eingeben/&ndern.

[ Lizenzdaten spater eingeben

[ < Zuriick ]I Weiter = I [ﬁbbrechen

Geben Siein den entsprechenden Feldern Ihren Benutzernamen

und Ihr Passwort ein, also die Authentifizierungsdaten, die Sie beim
Kauf oder bei der Registrierung des Produkts erhalten haben. Falls Sie
Ihren Benutzernamen und Ihr Passwort gerade nicht zur Hand haben,
wahlen Sie die Option Zugangsdaten spater eingeben.

Die Zugangsdaten konnen zu einem beliebigen spadteren Zeitpunkt
direkt vom Programm aus eingegeben werden.

Der nachste Installationsschritt besteht in der Konfiguration

des ThreatSense.Net-Friihwarnsystems. Uber das ThreatSense.
Net-Frihwarnsystem erhalt ESET unmittelbar und fortlaufend
aktuelle Informationen zu neuer Schadsoftware, um dem Benutzer
umfassenden Schutz zu bieten. Das Frihwarnsystem tUbermittelt
neue Bedrohungen an ESET, wo die fraglichen Dateien analysiert,
bearbeitet und zur Signaturdatenbank hinzugefligt werden.

15! ESET NOD32 Antivirus Setup
ThreatSense.Net Frithwarnsystem
Einstellungen fir ThreatSense.Met-Berichte

Das ThreatSense.Met Frilhwarnsystem erméglicht es Thnen, beim Schutz Thres
Computers optimal mitzuwirken. Aus der permanenten Analyse der aktuellen
Bedrohungen stellen wir Thnen die bestmiéglichen Abwehrtechnologien zur Verfiigung.

ThreatSense.MNet Frihwarnsystem aktivieren

Erweiterte Einstellungen...

Bitte lesen Sie die Informationen zum ThreatSense, Net Frihwarnsystem und unsere
Datenschutzerklérung nach Installations-Abschluss in der Programmhilfe.

[ < Zuriick “ Weiter = ] [gbbredmn

StandardmaRig ist das Kontrollkdstchen ThreatSense.Net-
Friihwarnsystem aktivieren zum Aktivieren dieser Funktion
aktiviert. Klicken Sie auf Erweiterte Einstellungen, um Einstellungen
fur das Einsenden verddchtiger Dateien festzulegen.

Der nachste Schritt im Installationsprozess ist die Konfiguration
der Option Priifen auf evtl. unerwiinschte Anwendungen.

Bei eventuell unerwilinschten Anwendungen handelt es sich um
Programme, die zwar nicht unbedingt Sicherheitsrisiken in sich
bergen, jedoch negative Auswirkungen auf das Verhalten lhres
Computers haben konnen.

Diese Anwendungen sind oft mit anderen Programmen gebtindelt
und daher wahrend des Installationsvorgangs schwer erkennbar.
Obwohl bei solchen Anwendungen wahrend der Installation
gewohnlich eine Benachrichtigung angezeigt wird, konnen sie
auch leicht ohne Ihre Zustimmung installiert werden.

! ESET NOD32 Antivirus Setup

Priifen auf "Evtl. unerwiinschte Anwendungen”

"Evtl. unerwiinschte Anwendungen” sind Anwendungen, die in der Regel kein Sicherheitsrisika
mit sich bringen und den Benutzer zur Bestatigung der Installation auffordern. Leistung und
Verhalten Thres Computers kinnen jedoch beeinflusst werden.

[prisfen auf "Evtl, unerwiinschte Anwendungen” aktivieren |

Wahlen Sie eine Option aus
Priifen auf "Evtl. unerwinschte Anwendungen” aktivieren |

Prifen auf "Evtl. unerwinschte Anwendungen” deaktivieren

[ < Zuriick “ Weiter = ] [ﬁbbrechen

Aktivieren Sie die Option Priifen auf evtl. unerwiinschte
Anwendungen aktivieren, um die Prufung dieser Art von Bedrohung
durch ESET NOD32 Antivirus zuzulassen (empfohlen).



Der letzte Schritt im Standard-Installationsmodus ist die Bestatigung
der Installation. Klicken Sie dazu auf die Schaltflache Installieren.

4! ESET NOD32 Antivirus Setup

Bereit zur Installation

Der Setup Assistent ist bereit, mit der Installation zu beginnen.

Klidken Sie auf “Installieren”™ um die Installation zu starten. Wenn Sie die
Installationseinstellungen tberpriifen oder &ndern méchten, kicken Sie auf "Zuriick™. Um
den Setup Assistenten zu beenden, Kicken Sie auf “Abbrechen”.

15! ESET NOD32 Antivirus Setup

Internetverbindung
Einstellungen fir Internetwverbindung festiegen

Wahlen Sie die Einstellungen fir Ihre Internetverbindung. Wenn Sie nicht sicher sind,
wahlen Sie *...Einstellungen aus der Systemsteuerung verwenden”.

Proxyserver

@ Mirist nicht bekannt, ob meine Internetverbindung einen Proxyserver verwendet.
= Einstellungen aus der Systemsteuerung verwenden (empfohlen).

(7 Keinen Proxyserver verwenden

() Ich nutze einen Proxyserver

[ < Zuriick ]l Weiter > I [Abbrechen

[ < Zuriick ]wlnsmlliereﬂ [ﬁbbrechen]

2.2 Benutzerdefinierte Installation

Die benutzerdefinierte Installation ist flir erfahrene Benutzer
geeignet, die wahrend der Installation spezielle Einstellungen
vornehmen maochten.

Zunachst wird das Zielverzeichnis flr die Installation

ausgewahlt. StandardmaRig wird das Programm im Ordner
C:\Programme\ESET\ESET NOD32 Antivirus\ installiert. Klicken

Sie auf Durchsuchen..., um einen anderen Speicherort anzugeben
(nicht empfohlen).

5! ESET NOD32 Antivirus Setup

Installationsverzeichnis wahlen

Installationsverzeichnis von ESET NOD32 Antivirus,

Um in das angegebene Verzeichnis zu installieren, Klicken Sie bitte “Weiter™, FOr &in
alternatives Installationsverzeichnis kicken Sie bitte auf "Wahlen®.

Verzeichnis:
IC:‘IProgram Files\ESET'\ESET NOD32 Antivirus',

Wahlen...

[ < Zuriick ][ Weiter = ] [.Abbrechen]

Im nachsten Schritt mussen Sie Benutzernamen und Passwort
eingeben. Dieser Schritt wird wie bei der Standardinstallation
(siehe Seite 5) durchgefihrt.

Nachdem Sie Benutzernamen und Passwort eingegeben haben,
klicken Sie auf Weiter, um Einstellungen fiir die Internetverbindung
festzulegen.

Wenn Sie einen Proxyserver verwenden, muss dieser richtig
konfiguriert sein, damit die Virensignaturen ordnungsgemaf
aktualisiert werden konnen. Falls Sie nicht wissen, ob Sie einen
Proxyserver flr Internetverbindungen verwenden, wahlen

Sie die Standardeinstellung Mir ist nicht bekannt, ob meine
Internetverbindung einen Proxyserver verwendet. Internet
Explorer-Einstellungen verwenden, und klicken Sie auf Weiter.
Falls Sie keinen Proxyserver verwenden, aktivieren Sie die
entsprechende Option.

5] ESET NOD32 Antivirus Setup

Proxyserver

Einstellungen fir Proxyserver eingeben

Einstellungen Proxyserver:
Adresse: Port:
| 3128

Benutzername:

Einstellungen aus Systemsteuerung verwenden

o

asswort:

Adresse: Part:

| |

[ < Zuriick " Weiter > ] [Abbrechen]

Um die Einstellungen flir den Proxyserver vorzunehmen, wahlen Sie
Ich nutze einen Proxyserver, und klicken Sie auf Weiter. Geben Sie
unter Adresse die IP-Adresse oder URL des Proxyservers ein. Unter
Port konnen Sie den Port angeben, tiber den Verbindungen auf dem
Proxyserver eingehen (standardmadRig 3128). Falls fiir den Proxyserver
Zugangsdaten zur Authentifizierung erforderlich sind, geben Sie den
gulltigen Benutzernamen und das Passwort ein. Die Einstellungen
fur den Proxyserver konnen auch aus dem Internet Explorer kopiert
werden, falls gewtinscht. Klicken Sie dazu auf Ubernehmen,

und bestatigen Sie die Auswahl.



4! ESET NOD32 Antivirus Setup

Automatisch aktualisieren

Einstellungen fir automatische Updates bearbeiten

Der Installationsassistent richtet jetzt Tasks fir automatizche Updates ein. Sie kénnen
diese Update-Einstellungen jederzeit im Taskplaner bearbeiten.

Update-Typ
Programmkomponenten:

Fragen

[ < Zuriick ][ Weiter = ] [Abbrechen

Klicken Sie auf Weiter, um mit dem Fenster Einstellungen

fiir automatische Updates bearbeiten fortzufahren. In diesem
Schritt konnen Sie festlegen, wie automatische Aktualisierungen

von Programmkomponenten auf Ihrem System gehandhabt werden.
Klicken Sie auf Andern..., um erweiterte Einstellungen vorzunehmen.

Wenn Sie nicht mochten, dass Programmkomponenten aktualisiert
werden, wahlen Sie Programmkomponenten nicht aktualisieren. Wenn
Sie die Option Benutzer fragen auswadhlen, wird ein Bestatigungsfenster
furdas Herunterladen von Programmkomponenten angezeigt.

Um Programmkomponenten automatisch aktualisieren zu lassen,
wahlen Sie Programmkomponenten automatisch aktualisieren,
wenn neue Versionen verfligbar sind.

5] ESET NOD32 Antivirus Setup

Updates kiinnen automatisch ausgefiihrt werden. Sie kinnen auch
festleqen, dass Sie jedes Mal gefragt werden, wenn ein Update
durchgefiihrt werden soll. Nach dem Aktualisieren von
Programmkomponenten kann ein Meustart des Computers erforderlich sein.

Updates flr Programmkomponenten

() Programmkomponenten nicht aktualisieren

(@ Vor dem Herunterladen Benutzer fragen

= Programmkomponenten automatisch aktualisieren, wenn neus
" Versionen verfligbar sind

Computer nach dem Aktualisieren der Programmkomponenten neu starten
() Kein Meustart

(@) Zur Bestatigung des MNeustarts auffordern

() Computer ohne Nachfrage automatisch neu starten

[ QK ] [ Abbrechen

Der ndchste Schritt im Installationsprozess ist die Eingabe eines
Passworts zum Schutz der Programmparameter. Wahlen Sie ein
Passwort zum Schutz des Programms. Geben Sie das Passwort
zur Bestdtigung erneut ein.

5] ESET NOD32 Antivirus Setup

Passwortschutz aktivieren

Passwort zum Schitzen der Einstellungen eingeben

[T Einstellungen mit Passwort schiitzen

Meues Passwort: |

Meues Passwort bestatigen: |

[ < Zurlick ][ Weiter > ] [Abbred1en]

HINWEIS: Nach der Aktualisierung von Programmkomponenten
muss der Computer Ublicherweise neu gestartet werden. Dabei
wird folgende Einstellung empfohlen: Computer automatisch
neu starten, ohne Nachfrage.

Die Schritte Konfiguration des ThreatSense.Net-Friihwarnsystems
und Priifen auf evtl. unerwiinschte Anwendungen werden wie
bei der Standardinstallation ausgeflihrt (siehe Seite 5).

Im Anschluss wird ein Fenster angezeigt, in dem Sie die Installation
bestatigen mussen.

2.3 Vorhandene Einstellungen verwenden

Wenn Sie ESET NOD32 Antivirus neu installieren, wird die Option
Vorhandene Einstellungen tibernehmen angezeigt. Wahlen Sie
diese Option, um die Einstellungen der ersten Installation fur die
neue zu Ubernehmen.

5] ESET NOD32 Antivirus Setup

Installationsart

Installationsart wahlen

Wenn Sie die Option "Vorhandene Einstellungen ibernehmen” aktivieren, werden diese
bei der Meuinstallation beibehalten.

Deaktivieren Sie das Kontrollk&stchen, wenn Sie die Einstellungen &ndern méchten.
Wahlen Sie anschliefiend einen Installationsmodus.

Vorhandene Einstellungen dbernehmen
Installationsart
(@) Typisch (Einstellungen fiir optimalen Schutz)

Benutzerdefiniert (Einstellungen fir erfahrene Benutzer)

[ < Zurick ][ Weiter = ] [ﬁbbrechen

2.4 Benutzernamen und Passwort eingeben

Damit alle Funktionen optimal genutzt werden konnen, sollte das
Programm automatisch aktualisiert werden. Dies ist nur moglich,
wenn Benutzername und Passwort in den Einstellungen fur Updates
eingegeben wurden.



Falls Sie Ihren Benutzernamen und das Passwort wahrend des
Installationsvorgangs nicht eingegeben haben, konnen Sie diese
Daten wie folgt eintragen: Klicken Sie im Hauptprogrammfenster auf
Update und dann auf Benutzernamen und Passwort festlegen....
Geben Sie die Daten, die Sie mit Ihrer Produktlizenz erhalten haben,
im Fenster Lizenzdaten ein.

Lizenzdaten

Geben Sie Benutzername und Passwort ein, die Sie bei
KaufjRegistrierung erhalten haben. Wichtig! Bitte
beachten Sie die Grofi- und Kleinschreibung.

Benutzername:
EAV-

Passwort:

fx

2.5 Manuelles Priifen des Computers

Nach der Installation von ESET NOD32 Antivirus sollte gepruft
werden, ob auf dem Computer schadlicher Code vorhanden
ist. Um eine schnelle Uberprifung auszuftihren, wahlen Sie
im Hauptmenu Computer priifen. Klicken Sie anschliefend
im Hauptprogrammfenster auf Standardpriifung. Weitere
Informationen zu dieser Funktion finden Sie im Kapitel ,Priifen
des Computers”.

(©) ESET NOD32 Antivirus
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LS O\ On-Demand Prifung

» Smart-Prifung G
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a Tools Einstellungen far Prifung...
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3. Erste Schritte

Dieses Kapitel enthdlt eine einflihrende Ubersicht tiber ESET NOD32
Antivirus und die Grundeinstellungen des Programms.

3.1 Ubersicht zur Benutzeroberfliche — Modi

Das Hauptfenster von ESET NOD32 Antivirus ist in zwei Abschnitte
unterteilt. In der schmaleren Spalte auf der linken Seite

konnen Sie auf das benutzerfreundliche Hauptmenu zugreifen.
Das Hauptprogrammfenster auf der rechten Seite dient vor

allem zur Anzeige von Informationen zu der im Hauptmend
ausgewahlten Option.

Im Folgenden werden die Schaltflachen des Hauptmenus beschrieben.

Schutzstatus - In benutzerfreundlicher Form werden Informationen
zum Schutzstatus von ESET NOD32 Antivirus angezeigt. Wenn der
erweiterte Modus aktiviert ist, wird der Status aller Schutzmodule
angezeigt. Klicken Sie auf ein Modul, um dessen aktuellen Status
anzuzeigen.

Priifen des Computers — In diesem Abschnitt kann bei Bedarf eine
Prifung des Computers gestartet werden.

Update - Wahlen Sie diese Option, um das Update-Modul aufzurufen,
mit dem Updates flir Programme verwaltet werden konnen.

Einstellungen — Wahlen Sie diese Option, um die Sicherheitsstufe
Ihres Computers anzupassen. Im erweiterten Modus werden
zusatzlich die Untermens fir Viren- und Spyware-Schutz angezeigt.

Extras — Diese Option steht nurim erweiterten Modus zur Verfligung.
Sie erlaubt den Zugriff auf Log-Dateien, Quarantane und den
Taskplaner.

Hilfe und Support — Wahlen Sie diese Option, um auf die Datenbank
und die Website von ESET zuzugreifen oder den Kundendienst
anzufordern.

Innerhalb der Benutzeroberflache von ESET NOD32 Antivirus kann der
Benutzer zwischen dem Standardmodus und dem erweiterten Modus
wechseln. Um zwischen diesen Einstellungen umzuschalten, nutzen
Sie den Link Anzeige unten links im Hauptbildschirm von ESET NOD32
Antivirus. Klicken Sie auf diese Schaltflache, um den gewlnschten
Anzeigemodus auszuwahlen.
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Ansicht: Erweiterter Modus  Andern.

Im Standardmodus konnen Sie auf Funktionen zugreifen, die
flr allgemeine Vorgange benotigt werden. Die erweiterten

Einstellungen werden nicht angezeigt.
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Ansicht: Erweiterter Modus Andern...
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Beim Wechsel in den erweiterten Modus wird dem Hauptmenu
die Option Extras hinzugefigt. Uber die Option ,Extras” kénnen
Sie auf Taskplaner und Quarantane zugreifen und Log-Dateien

von ESET NOD32 Antivirus anzeigen.

HINWEIS: Die weiteren Anweisungen in diesem Handbuch beziehen

sich auf den erweiterten Modus.

3.1 Priifen der Funktionsfahigkeit des Systems

Zum Anzeigen des Schutzstatus klicken Sie oben im Hauptmend
auf die entsprechende Option. Das Unterment Viren- und
Spyware-Schutz wird direkt darunter angezeigt, eine Darstellung
des aktuellen Betriebszustands von ESET NOD32 Antivirus wird

im Hauptprogrammfenster angezeigt. Klicken Sie auf ,Viren- und
Spyware-Schutz”, um im Hauptprogrammfenster den Status der

einzelnen Schutzmodule anzuzeigen.
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Wenn die aktivierten Module ordnungsgemaR arbeiten, sind sie
grin markiert. Andernfalls wird ein rotes oder orangefarbenes
Symbol angezeigt. Weitere Informationen zu dem Modul erhalten
Sie im oberen Teil des Fensters. Unter anderem finden Sie dort einen
Vorschlag zur Behebung des Problems. Um den Status einzelner
Module zu andern, klicken Sie im Hauptmenu auf Einstellungen,

und wahlen Sie das gewulinschte Modul aus.




3.1.2 Vorgehensweise bei fehlerhafter Ausfiihrung

des Programms

Wenn ESET NOD32 Antivirus ein Problem bei einem der Schutzmodule
entdeckt, wird dies im Fenster Schutzstatus gemeldet. Hier finden
Sie auch eine mogliche Losung fur das Problem.
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Einige Module des Virenschutzes und des Spyware-Schutzes sind inaktiv, da sie durch den Benutzer
deaktiviert wurden. Alle Module des Viren- und Spyware-Schutzes aktivieren
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Ansicht: Erweiterter Modus  Andern..
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Wenn sich ein Problem nicht anhand der Liste bekannter
Probleme und Losungen beheben lasst, klicken Sie auf Hilfe und
Support, um die Hilfedateien aufzurufen oder in der Datenbank
zu suchen. Wenn Sie auch hier keine Losung finden, konnen

Sie eine Kundendienstanfrage an den ESET-Kundendienst senden.
Auf Grundlage dieser Riickmeldungen kdnnen unsere Spezialisten
Ihre Fragen schnell beantworten und Sie effektiv beraten.

3.2 Einstellungen fiir Updates

Updates der Signaturdatenbank und Updates von
Programmkomponenten sind ein wichtiger Bestandteil der MaRnahmen
fur einen moglichst umfassenden Schutz vor schadlichem Code. Seien
Sie deshalb bei Konfiguration und Ausfiihrung besonders sorgfaltig.
Wahlen Sie im Hauptmenu die Option Update, und klicken Sie dann
im Hauptprogrammfenster auf Update der Signaturdatenbank,

um direkt zu Uberprtifen, ob ein Datenbank-Update verfligbar ist.
Benutzernamen und Passwort festlegen... 6ffnet ein Dialogfeld,

in dem der beim Kauf erhaltene Benutzername und das Passwort
eingegeben werden.

Wenn Benutzername und Passwort bei der Installation von
ESET NOD32 Antivirus eingegeben wurden, werden Sie hier nicht
zu einer Eingabe aufgefordert.
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Das (durch Driicken der Taste F5 aufrufbare) Fenster Erweiterte
Einstellungen enthalt weitere Optionen flir Updates. Im Dropdown-
Meni Update-Server: sollte die Option Automatisch auswahlen
ausgewahlt sein. Zum Konfigurieren erweiterter Update-

Optionen wie Update-Modus, Proxyserverzugriff, Zugriff

auf Updates auf einem lokalen Server und Erstellen von
Signaturkopien (ESET NOD32 Antivirus Business Edition)

klicken Sie auf Einstellungen....
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updvd ceesses

Ervetrt Enstehngen pdate:
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[ Keine Meldung tiber erfolgreiches Update anzeigen
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3.3 Einstellungen fiir den Proxyserver

Wenn Sie einen Proxyserver nutzen, um die Internetverbindung eines
Systems zu vermitteln, auf dem ESET NOD32 Antivirus verwendet
wird, so muss dies in den erweiterten Einstellungen (F5) angegeben
werden. Um das Konfigurationsfenster Proxyserver zu offnen,
klicken Sie unter Erweiterte Einstellungen” auf Allgemein >
Proxyserver. Aktivieren Sie das Kontrollkastchen Folgenden
Proxyserver verwenden, und geben Sie die IP-Adresse und den Port
des Proxyservers sowie die Authentifizierungsdaten ein.
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viren- und Spyware-Schutz Proxyserver
~Update
(- Tools
[#-Benutzeroberflache
- Allgemein
- Proxyserver

Lizenzen

Remote Administration

Integration mit E-Mail-Programmen

[Z]Proxyserver verwenden
Proxyserver: Port:
3128

Proxyserver erfordert Authentifizierung

Benutzername: Passwort:

Proxyserver automatisch erkennen
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Wenn Ihnen diese Informationen nicht zur Verfiigung stehen, kdnnen
Sie versuchen, die Proxyservereinstellungen fiir ESET NOD32 Antivirus
automatisch erkennen zu lassen. Dazu klicken Sie auf Proxyserver
automatisch erkennen.

HINWEIS: Die Proxyserver-Optionen flir verschiedene Update-Profile
konnen voneinander abweichen. Konfigurieren Sie den Proxyserver
in diesem Fall Uber die erweiterten Einstellungen fir Updates



3.4 Einstellungen schiitzen ESET NOD32 Antivirus

Einstellungen (=

Die Einstellungen von ESET NOD32 Antivirus konnen im Hinblick auf S
die Sicherheitsrichtlinien Ihres Unternehmens von groRer Wichtigkeit e andppuare s Ertelungen i den 2ugrff
sein. Unbefugte Anderungen konnen die Stabilitat und den Schutz ek s Enpasovrt izt e Ercilngey v urberecgten T do Progan vo
Ihres Systems gefahrden. Um die Einstellungen mit einem Passwort zu Warrungen und Himicise -G
schiitzen, klicken Sie im Hauptmen(i auf Einstellungen > Erweiterte e [ —
Einstellungen... > Benutzeroberfliche > Einstellungen schiitzen, AT
und klicken Sie auf Passwort eingeben.... Benuizarecte

Fir die Anderung bestimmter Einstellungen sind Administratorrechte erforderlich.
Geben Sie ein Passwort ein, und bestatigen Sie es durch erneutes (ol Administ torrechte fir eingeschrankt Adinistratorkonten anforder

Eingeben. Klicken Sie anschlieRend auf OK. Dieses Passwort
ist erforderlich, um kiinftige Anderungen an den Einstellungen
von ESET NOD32 Antivirus vorzunehmen.
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4. ESET NOD32 Antivirus verwenden

4.1 Viren- und Spyware-Schutz

Virenschutzlésungen bieten durch Uberwachung der Daten-, E-Mail-
und Internet-Kommunikation Schutz vor bosartigen Systemangriffen.
Wird eine Bedrohung durch Schadcode erkannt, kann das Virenschutz-
Modul den Code unschadlich machen, indem es zunachst die
Ausfiihrung des Codes blockiert und dann den Code entfernt

bzw. die Datei l0scht oder in die Quarantane verschiebt.

411 Echtzeit-Dateischutz

Der Echtzeit-Dateischutz Uberwacht alle fur den Virenschutz
relevanten Systemereignisse. Alle Dateien werden beim Offnen,
Erstellen oder Ausflihren auf dem Computer auf Schadcode gepriift.
Der Echtzeit-Dateischutz wird beim Systemstart gestartet.

4111 Priifeinstellungen

Der Echtzeit-Dateischutz priift alle Datentrager, wobei die Prifung
von verschiedenen Ereignissen ausgelost wird. Zum Priifen werden
ThreatSense-Erkennungsmethoden verwendet (siehe ,Einstellungen
fur ThreatSense"). Das Priifverhalten kann fur neu erstellte Dateien
und vorhandene Dateien variieren. Neu erstellte Dateien konnen
einer noch grundlicheren Prifung unterzogen werden.
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41111 Zu priifende Datentrager
StandardmaRig werden alle Arten von Datentragern auf mogliche
Bedrohungen gepriift.

Lokale Laufwerke — Alle Festplatten des Systems werden geprtift
Wechselmedien — Disketten, USB-Speichergerate usw.
Netzlaufwerke - Alle verbundenen Netzlaufwerke werden gepriift

Andern Sie diese Einstellungen nur in Ausnahmefallen, z. B. wenn die
Prifung bestimmter Datentrager die Datenubertragung verlangsamt.
411.1.2 Priifen bei Ereignis

StandardmaRig werden alle Dateien beim Offnen, Ausfiihren oder
Erstellen gepruft. Wir empfehlen Ihnen, die Standardeinstellungen

beizubehalten. So verflgen Sie Uber maximalen Echtzeit-Dateischutz
auf lhrem Computer.

Uber die Option Diskettenzugriff konnen Sie den Bootsektor einer
Diskette priifen, wenn auf das entsprechende Laufwerk zugegriffen
wird. Uber die Option Herunterfahren kénnen Sie die Festplatten-
Bootsektoren beim Herunterfahren des Computers prifen. Auch
wenn Boot-Viren heutzutage selten sind, sollten Sie diese Optionen
dennoch aktivieren, da die Gefahr der Infektion durch einen Boot-Virus
aus alternativen Quellen durchaus besteht.

41113 Zusatzliche ThreatSense-Einstellungen fiir neu erstellte

und gednderte Dateien

Die Wahrscheinlichkeit einer Infektion ist bei neu erstellten oder
geanderten Dateien vergleichsweise hoher als bei schon langer
vorhandenen Dateien. Fur die Priifung dieser Dateien werden

daher zusatzliche Parameter herangezogen. Neben gewohnlichen
Prifmethoden auf Signaturbasis werden erweiterte heuristische
Verfahren verwendet, wodurch die Erkennungsrate deutlich

steigt. Es werden nicht nur neu erstellte Dateien, sondern auch
selbstentpackende Dateien (SFX) und laufzeitkomprimierte Dateien
(intern komprimierte ausfiihrbare Dateien) gepriift. StandardmaRig
werden Archive bis zur 10. Verschachtelungstiefe gescannt und
unabhangig von der tatsachlichen Grole tberprft. Deaktivieren
Sie die Option Standard-Archivpriifeinstellungen, um die Einstellungen
fir das Scannen von Archiven zu andern.

41114 Erweiterte Einstellungen

Um die Anzahl der gepruften Objekte moglichst gering zu halten,
werden Dateien, die bereits durch den Echtzeit-Dateischutz gepriift
wurden, nicht erneut gepriift (auRer sie wurden geandert). Dateien
werden nach jedem Update der Signaturdatenbank umgehend erneut
gepruft. Dieses Verhalten wird Uber die Option Optimiertes Priifen
konfiguriert. Ist diese Option deaktiviert, werden alle Dateien bei
jedem Zugriff gepruft.

Der Echtzeit-Dateischutz wird standardmaRig beim Starten

des Betriebssystems gestartet und fortlaufend ausgefuhrt.

In Ausnahmefallen (z. B. bei einem Konflikt mit einer anderen
Echtzeit-Priifung) kann die Ausfiihrung des Echtzeit-Dateischutzes
abgebrochen werden. Deaktivieren Sie dazu die Option
Echtzeit-Dateischutz automatisch starten.

StandardmaRig werden die erweiterten Heuristik-Funktionen

bei der Ausfihrung von Dateien nicht verwendet. Dennoch werden
Sie diese Option gegebenenfalls in manchen Fdllen aktivieren
wollen. (Durch das Aktivieren der Option Erweiterte Heuristik

bei Dateiausfiihrung) Beachten Sie, dass die erweiterten Heuristik-
Funktionen die Ausflihrung einiger Programme durch erhdhte
Systemanforderungen verlangsamen konnen.

4.1.1.2 Entfernungsstufen

Der Echtzeit-Dateischutz verfligt Uber drei Entfernungsstufen

(um darauf zuzugreifen, klicken Sie im Bereich Echtzeit-Dateischutz
auf Einstellungen..., und wahlen Sie dann Schadcode entfernen).

« Aufderersten Entfernungsstufe wird flir jede erkannte eingedrungene
Schadsoftware eine Warnung angezeigt, die eine Auswahl an
Optionen bereitstellt. Der Benutzer muss fur jede eingedrungene
Schadsoftware eine eigene Aktion auswahlen. Diese Stufe eignet
sich vor allem fur fortgeschrittene Benutzer, die wissen, wie sie
mit den verschiedenen Schadsoftwaretypen umzugehen haben.

« Auf der mittleren Stufe wird automatisch eine vordefinierte Aktion
ausgewahlt und ausgefuhrt, je nach Typ der eingedrungenen
Schadsoftware. Eine Informationsnachricht am unteren rechten
Bildschirmrand informiert Giber die Erkennung und das Loschen
infizierter Dateien. Eine automatische Aktion wird nicht ausgefuhrt,
wenn sich die infizierte Datei in einem Archiv befindet und dieses
weitere nicht infizierte Dateien enthalt. Gleiches gilt flir Objekte,
fur die keine vordefinierte Aktion angegeben wurde.

« Diedritte Entfernungsstufe ist am ,aggressivsten”, der Schadcode
aller infizierten Objekte wird entfernt. Da hierbei moglicherweise
wichtige Dateien verloren gehen, sollten Sie auf diesen Modus
nurin besonderen Fallen zurtickgreifen.
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Offnen von Dateien Diskettenzugriff
Erstellen von Dateien Herunterfahren
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Enstelungen fir ThreatSenze:
Zu prifende Datentréger
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Echtzeit-Dateischutz automatisch starten

Einstellungen fir ThreatSense: ==
- Objekte S&ubern
Methoden Sauberungsstufe:
Nicht sdubern - L3 Immer versuchen,
Erweiterungen automatisch zu entfernen
Grenzen
L. Sonstige In diesemn Modus versucht das Programm, infizierte Dateien automatisch
zu sdubern oder zu entfernen. Falls das nicht méglich ist, wird ein
Warnhinweis angezeigt, und Sie kinnen entscheiden, welche Aktion
durchgefiihrt werden soll. Wenn Aktionen fehlschlagen, werden
ebenfalls Warnhinweise angezeigt.
[ ®ok | [ abbrechen | | Standard |
4113 Wann sollten die Einstellungen fiir den

Echtzeit-Dateischutz geandert werden?

Der Echtzeit-Dateischutz ist die wichtigste Komponente

fur ein sicheres System. Daher sollte griindlich gepruft werden,

ob eine Anderung der Einstellungen wirklich notwendig ist. Es wird
empfohlen, nurin einzelnen Fallen die Parameter zu verandern.

Es kann beispielsweise erforderlich sein, wenn ein Konflikt mit einer
bestimmten Anwendung oder der Echtzeit-Priifung eines anderen
Virenschutzprogramms vorliegt.

Bei der Installation von ESET NOD32 Antivirus werden alle
Einstellungen optimal eingerichtet, um dem Benutzer die
groRtmogliche Schutzstufe fur das System zu bieten. Um die
Standardeinstellungen wiederherzustellen, klicken Sie auf die
Schaltflache Standard, die sich unten rechts im Fenster Echtzeit-
Dateischutz befindet (Erweiterte Einstellungen > Viren und
Spyware-Schutz > Echtzeit-Dateischutz).

4114 Echtzeit-Dateischutz priifen

Um sicherzustellen, dass der Echtzeit-Dateischutz ordnungsgemaf
funktioniert und Viren erkennt, verwenden Sie eine Testdatei von
eicar.com. Bei dieser Testdatei handelt es sich um eine spezielle,
harmlose Datei, die von allen Virenschutzprogrammen erkannt

wird. Die Datei wurde von der Firma EICAR (European Institute for
Computer Antivirus Research) erstellt, um die Funktionalitat von
Virenschutzprogrammen zu testen. Die Datei eicar.com” kann unter
http://www.eicar.org/download/eicar.com heruntergeladen werden.
4.1.1.5 Vorgehensweise bei fehlerhaftem Echtzeit-Dateischutz
Im nachsten Kapitel werden mogliche Probleme mit dem
Echtzeit-Dateischutz sowie Losungsstrategien beschrieben.

Echtzeit-Dateischutz ist deaktiviert

Der Echtzeit-Dateischutz wurde versehentlich von einem
Benutzer deaktiviert und muss reaktiviert werden.

Um den Echtzeit-Dateischutz wieder zu aktivieren, wahlen

Sie Einstellungen > Viren- und Spyware-Schutz, und klicken

Sie im Bereich Echtzeit-Dateischutz des Hauptprogrammfensters
auf Aktivieren.

Wenn der Echtzeit-Dateischutz beim Systemstart nicht

gestartet wird, liegt das wahrscheinlich daran, dass die Option
Echtzeit-Dateischutz automatisch starten deaktiviertist. Um die
Option zu aktivieren, wahlen Sie Erweiterte Einstellungen (F5),
und klicken Sie dort auf Echtzeit-Dateischutz. \Vergewissern Sie
sich, dass im Bereich Erweiterte Einstellungen im unteren Teil des
Fensters das Kontrollkdastchen Echtzeit-Dateischutz automatisch
starten aktiviertist.

- Pritfen von Anwendungsprotokolen
~Update

Tools
- Benutzeroberfische
Allgemein
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Echtzeit-Dateischutz erkennt und entfernt keinen Schadcode

Stellen Sie sicher, dass keine anderen Virenschutzprogramme

auf lhrem Computer installiert sind. Zwei parallel ausgefiihrte
Echtzeit-Schutzprogramme konnen miteinander in Konflikt
geraten. Wir empfehlen Ihnen, alle anderen Virenschutzprogramme
zu deinstallieren.

Echtzeit-Dateischutz startet nicht

Wenn der Echtzeit-Dateischutz beim Systemstart nicht initialisiert
wird (und die Option Echtzeit-Dateischutz automatisch starten
aktiviert ist), kann das an Konflikten mit anderen Programmen
liegen. Sollte dies der Fall sein, wenden Sie sich an einen der Experten
des ESET-Kundendienstes.

41.2 Host Intrusion Prevention System (HIPS)

Host Intrusion Prevention System (HIPS) schiitzt Ihr System vor
Malware oder anderen unerwiinschten Aktivitaten, die die Sicherheit
Ihres Computers negativ beeinflussen. Die Kombination aus
fortgeschrittener Verhaltensanalyse und der Netzwerkiiberwachung
durch den ESET Webschutz ermoglicht ein Monitoring laufender
Prozesse, Dateien sowie der Windows Registrierung und kann
unerwinschten Vorgangen vorbeugen und diese blockieren.

4.1.3 E-Mail-Client-Schutz

Der E-Mail-Schutz dient der Uberwachung eingehender E-Mails,

die mit dem POP3-Protokoll ibertragen werden. Mithilfe der
Plugin-Software flir Microsoft Outlook stellt ESET NOD32 Antivirus
Kontrollfunktionen fir die gesamte E-Mail-Kommunikation

(POP3, MAPI, IMAP, HTTP) bereit. Fiir die Prifung eingehender
Nachrichten verwendet das Programm alle erweiterten ThreatSense-
Prifmethoden. Die Erkennung von Schadcode findet also noch vor
dem Abgleich mit der Signaturdatenbank statt. Die Priifung der POP3-
Kommunikation erfolgt unabhangig vom verwendeten E-Mail-Programm.
4131 POP3-Priifung

Das POP3-Protokoll ist das am haufigsten verwendete Protokoll zum
Empfangen von E-Mail-Nachrichten mit einem E-Mail-Programm.
ESET NOD32 Antivirus bietet POP3-Protokoll-Schutzfunktionen
unabhangig vom verwendeten E-Mail-Programm.

Das Modul, das diese Kontrollfunktion bereitstellt, wird automatisch
beim Start des Betriebssystems initialisiert und ist dannim

Speicher aktiv. Um das Modul einsetzen zu kdnnen, muss es
aktiviert sein. Die POP3-Priifung wird automatisch ausgefuhrt,

und das E-Mail-Programm muss nicht neu konfiguriert werden.

In der Standardeinstellung wird die gesamte Kommunikation tber
Port 110 gepriift. Bei Bedarf konnen weitere Kommunikationsports
hinzugefligt werden. Portnummern mussen durch ein Komma
voneinander getrennt sein.

Verschlusselte Kommunikation wird nicht gepriift.
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41.3.1.1 Kompatibilitat

Bei bestimmten E-Mail-Programmen konnen Probleme mit der POP3-
Prifung auftreten (wenn Sie z. B. eine langsame Internetverbindung
verwenden, kann es beim Priifen zu Zeitliberschreitungen kommen).
Sollte dies der Fall sein, andern Sie die Prifeinstellungen. Wenn

Sie die Prifmethoden lockern, kann das Entfernen von Schadcode
beschleunigt werden. Um die Stufe der POP3-Priifung anzupassen,
wahlen Sie Viren- und Spyware-Schutz > E-Mail-Schutz > POP3 >
Kompatibilitat.

Bei Aktivierung der Option Maximaler Funktionsumfang wird
eingedrungener Schadcode aus infizierten Nachrichten entfernt
(wenn die Optionen Léschen oder Entfernen aktiviert sind oder

die Entfernungsstufen Immer versuchen, automatisch zu entfernen
oder Standard aktiviert sind).

Mittlere Kompatibilitat andert die Art und Weise, wie Nachrichten
empfangen werden. Nachrichten werden stlickweise an das
E-Mail-Programm gesendet, und nachdem der letzte Teil der
Nachricht Gbertragen wurde, wird die Nachricht auf Schadcode
gepruft. Bei dieser Priifmethode steigt das Infektionsrisiko.

Die Entfernungsstufe und die Behandlung von Prifhinweisen
(Warnhinweise, die an die Betreffzeile und den E-Mail-Nachrichtentext
angehangt werden) entsprechen den Einstellungen der Option
,Maximaler Funktionsumfang".

Bei der Stufe Maximale Kompatibilitat wird der Benutzer mithilfe
eines Alarmfensters Uber den Empfang einer infizierten Nachricht
informiert. Es werden keine Informationen Uber infizierte Dateien an
die Betreffzeile oder den Text eingegangener Nachrichten angehangt,
und eingedrungener Schadcode wird nicht automatisch entfernt. Den
Schadcode muss der Benutzer vom E-Mail-Programm aus entfernen.

=D
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413.2 Integration in E-Mail-Programme

Die Integration von ESET NOD32 Antivirus mit E-Mail-Programmen
verbessert den aktiven Schutz vor Schadcode in E-Mail-
Nachrichten. Wenn lhr E-Mail-Programm unterstitzt wird,
konnen Sie diese Integration in ESET NOD32 Antivirus aktivieren.
Bei aktivierter Integration wird die Spam-Schutz-Symbolleiste
von ESET NOD32 Antivirus direkt in das E-Mail-Programm
eingebunden. Auf diese Weise konnen E-Mails effizienter
geschitzt werden. Die Integrationseinstellungen finden Sie unter
Einstellungen > Erweiterte Einstellungen... > Allgemein >
Integration mit E-Mail-Programmen. Uber dieses Dialogfeld konnen
Sie die Integration mit den unterstutzten E-Mail-Programmen
aktivieren. Unter anderem die folgenden E-Mail-Clients werden
gegenwartig unterstitzt: Microsoft Outlook, Outlook Express,
Windows Mail, Windows Live Mail und Mozilla Thunderbird.

Wahlen Sie die Option Priifen neuer Elemente im Posteingang
deaktivieren aus, wenn Sie bei der Arbeit mit Ihrem E-Mail-Client eine
Verlangsamung des Systems feststellen. Dies tritt moglicherweise ein,
wenn Sie E-Mails aus Kerio Outlook Connector Store herunterladen.

Der E-Mail-Schutz wird gestartet, indem Sie das Kontrollkdstchen
E-Mail-Schutz aktivieren unter Erweiterte Einstellungen (F5) >
Viren- und Spyware-Schutz > E-Mail-Schutz aktivieren.
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41.3.21 E-Mail-Nachrichtentexten Priifhinweise hinzufiigen

An den Betreff oder den Nachrichtentext jeder E-Mail, die von

ESET NOD32 Antivirus Uberwacht wird, kann ein Prifhinweis
angehangt werden. Diese Funktion erhoht die Glaubwdrdigkeit der
von einem Benutzer gesendeten Nachrichten. Bei der Erkennung von
eingedrungener Schadsoftware stehen hilfreiche Informationen zur
Verfugung, um den Bedrohungsgrad durch den Sender einzuschatzen.

Die Optionen flir diese Funktion werden unter Erweiterte
Einstellungen > Viren und Spyware-Schutz > E-Mail-Client-
Schutz festgelegt. Das Programm kann sowohl einen Priifhinweis
zu eingehenden E-Mails hinzufiigen als auch einen Priifhinweis
zu ausgehenden E-Mails hinzufiigen. Flir beide Optionen kann der
Benutzer festlegen, ob jeder E-Mail, nur infizierten E-Mails oder gar
keiner E-Mail ein Prifhinweis angehangt werden soll.

Mit ESET NOD32 Antivirus konnen Sie auch dem Original-Betreff
infizierter Nachrichten Prifhinweise anhangen. Zum Aktivieren
dieser Funktion verwenden Sie die Optionen Priifhinweis zum
Betreff eingehender E-Mails hinzufiigen (nur infizierte E-Mails)
und Priifhinweis zum Betreff ausgehender E-Mails hinzufiigen
(nur infizierte E-Mails).

Der Inhalt der Hinweise kann im Feld ,Vorlage" bearbeitet und

dem Betreff der infizierten E-Mails hinzugefligt werden. Die oben
genannten Anderungen dienen dazu, die Filterung infizierter E-Mails
zu automatisieren, indem E-Mail-Nachrichten mit einem bestimmten
Betreffin einen getrennten Ordner aussortiert werden kénnen (falls
von lhrem E-Mail-Programm unterstiitzt).



4133 Eingedrungene Schadsoftware entfernen

Bei Empfang einerinfizierten E-Mail-Nachricht wird eine Warnung
angezeigt. Die Warnung enthalt den Namen des Absenders, die E-Mail
und den Namen der eingedrungenen Schadsoftware. Im unteren
Bereich des Fensters konnen Sie zwischen den Optionen Sdubern,
Loschen oder Belassen flir das entdeckte Objekt auswahlen. In fast
allen Fallen sollten Sie entweder Saubern oder Léschen wahlen.

Um die infizierte Datei in Ausnahmesituationen zu empfangen,
wahlen Sie Belassen. Wenn die Option Immer versuchen,
automatisch zu entfernen aktiviert ist, wird ein Informationsfenster
ohne Auswahloptionen flir das infizierte Objekt angezeigt.

4.1.4 Web-Schutz

Die Internetverbindung ist eine Standardfunktion jedes Computers.
Doch leider ist sie auch der Haupttbertragungsweg fur Schadcode.
Daher ist es Uberaus wichtig, fur einen ausreichenden Web-Schutz
zu sorgen. Die Option Web-Schutz aktivieren sollte in jedem

Fall aktiviert werden. Sie finden diese Option unter Erweiterte
Einstellungen (F5) > Viren und Spyware-Schutz > Web-Schutz.
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4.1.4.1 HTTP, HTTPs

Der Web-Schutz funktioniert durch die Uberwachung der Kommunikation
zwischen Webbrowsern und Remote-Servern und erfullt die
HTTP-Regeln (Hypertext Transfer Protocol) und die HTTPs-Regeln
(verschliisselte Kommunikation). StandardmaRig ist ESET NOD32
Antivirus fur die Verwendung der Standards der gangigen Webbrowser
konfiguriert. Die HTTP-Prifungseinstellungsoptionen konnen

jedoch unter Web-Schutz > HTTP, HTTPs geandert werden. Im
HTTP-Filter-Hauptfenster konnen Sie die Option HTTP-Prifung
aktivieren aktivieren oder deaktivieren. Sie konnen auch die fir

die HTTP-Kommunikation verwendeten Portnummern definieren.

In der Standardeinstellung sind die Portnummern 80, 8080 und 3128
vorgegeben. Die HTTPs-Prifung kann in den folgenden Modi
ausgefiihrt werden:

HTTPs-Protokollpriifung nicht verwenden
Die verschlisselte Kommunikation wird nicht geprtift.

HTTPs-Protokollpriifung fiir ausgewdhlte Ports durchfiihren
Die HTTPs-Prifung erfolgt ausschlieRlich fur die unter "Vom HTTPs-
Protokoll verwendete Ports" definierten Ports.

HTTPs-Protokollpriifung fiir Anwendungen verwenden, die als
Webbrowser markiert sind, die ausgewahlte Ports verwenden
Aktivieren Sie nur Anwendungen, die im Browserabschnitt angegeben
sind und die unter Vom HTTPs-Protokoll verwendete Ports definiert sind.
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41.411  Adressverwaltung

Dieser Abschnitt ermdoglicht es Ihnen, HTTP-Adressen zu spezifizieren,
die fur die Prifung blockiert, zugelassen oder ausgeschlossen werden.

Die Schaltflachen Hinzufiigen, Andern, Entfernen und Exportieren
werden zur Verwaltung der Adressenlisten verwendet. Auf Websites
in der Liste der blockierten Adressen kann nicht zugegriffen werden.
Auf Websites in der Liste der ausgeschlossenen Adressen wird
zugegriffen, ohne dass diese auf Schadcodes uUberpriift werden. Wenn
Sie die Option Nur Zugriff auf HTTP-Adressen aus der Liste zuldssiger
Adressen erlauben auswahlen, wird nur auf Adressen in der Liste
zulassiger Adressen zugegriffen, wahrend andere HTTP-Adressen

blockiert werden.

In allen Listen kdnnen die Sonderzeichen * (Sternchen) und ?
(Fragezeichen) verwendet werden. Das Sternchen ersetzt eine
beliebige Zeichenfolge, das Fragezeichen ein beliebiges Symbol.

Die Liste der ausgeschlossenen Adressen sollten Sie mit Bedacht
zusammenstellen. Geben Sie ausschlieRlich vertrauenswirdige und
sichere Adressen an. Achten Sie darauf, dass die Zeichen ,* und ,?"
korrekt verwendet werden. Um eine Liste zu aktivieren, wahlen Sie
die Option Liste aktiv aus. Wenn Sie benachrichtigt werden mochten,
wenn Sie eine Adresse aus der gegenwartigen Liste eingeben, wahlen
Sie die Option Benachrichtigung bei Verwendung von Adresse aus Liste
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4.1.4.1.2

Webbrowser

Uber die Funktion Webbrowser von ESET NOD32 Antivirus kann
festgelegt werden, ob es sich bei einer bestimmten Anwendung

um einen Browser handelt oder nicht. Wird eine Anwendung vom
Benutzer als Browser eingestuft, wird die gesamte Kommunikation
dieser Anwendung Uberwacht, und zwar unabhangig von den
verwendeten Portnummern.



Die Webbrowser-Funktion ist eine Erganzung der HTTP-Prifung,

da die HTTP-Prufung nur flr ausgewahlte Ports durchgeflihrt wird.
Viele Internetdienste verwenden jedoch sich dynamisch andernde
oder unbekannte Portnummern. Um diesem Sachverhalt Rechnung
zu tragen, kann mithilfe der Webbrowser-Funktion die gesamte
Portkommunikation unabhangig von den Verbindungsparametern
uberwacht werden.
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o o [T c:\Program Files\ESET\ESET NOD32 Antivirus\elan. exe
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' On-Demand rifung [C1€9 c:\Program Files\Mozilla Thunderbird\thunderbird.exe
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B Benutzeraberfische
Allgemein

[ @ok_ | [ Abbrechen | [ standard

Die Liste der Anwendungen, die als Browser eingestuft sind, kann im
Bereich HTTP direkt tiber das Untermenl Webbrowser aufgerufen
werden. Dieser Abschnitt enthdlt auRerdem das Untermenu Aktiver
Modus, in dem der Prifungsmodus fur die Webbrowser festgelegt
wird. Die Funktion Aktiver Modus dient der Untersuchung der
Ubertragenen Daten als Ganzes. Ist die Option nicht aktiviert, wird
die Kommunikation der Anwendungen nur Stlick fur Stlick dberwacht.
Dies verringert die Effizienz der Datenverifizierung, erhoht jedoch

die Kompatibilitat der aufgefiihrten Anwendungen. Wenn bei seiner
Verwendung keine Probleme auftreten, sollten Sie den aktiven Modus
aktivieren, indem Sie das Kontrollkdastchen neben der gewtiinschten
Anwendung aktivieren.
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415 Computer priifen

Wenn Sie den Verdacht haben, dass Ihr Computer infiziert ist (anormales
Verhalten), flihren Sie eine manuelle Priifung aus, um Ihren Computer auf
eingedrungene Schadsoftware zu untersuchen. Aus Sicherheitsgriinden
ist es dringend erforderlich, dass Sie Ihren Computer nicht nur bei
Infektionsverdacht prifen, sondern diese Priifung in die allgemeinen
Sicherheitsroutinen integrieren. Eine regelmaRige Priifung dient

der Erkennung von eingedrungener Schadsoftware, die vom
Echtzeit-Dateischutz zum Zeitpunkt der Speicherung der Schadsoftware
nicht erkannt wurde. Dies kommt z. B. vor, wenn die Echtzeit-Priifung
zum Zeitpunkt der Infektion deaktiviert war oder die Signaturdatenbank
nicht auf dem neuesten Stand ist.

Wir empfehlen, dass Sie zumindest ein oder zwei Mal im Monat eine
manuelle Prifung durchfiihren. Sie konnen die Prifung als Task unter
Extras > Taskplaner konfigurieren.

4.1.5.1 Priifmethode

Es stehen zwei Methoden zur Auswahl. Bei der Standardpriifung
wird das System schnell Uberprift, ohne dass Sie daflir weitere
Prifparameter konfigurieren muissen. Bei der Methode Priifen mit
speziellen Einstellungen... kdnnen Sie eines der vordefinierten
Prufprofile auswahlen und die zu priifenden Objekte in der
Baumstruktur auswahlen.
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4.1.5.11 Standardpriifung

Die Standardprufung ist eine benutzerfreundliche Methode,

mit der Benutzer einen Computer schnell prifen und infizierte
Dateien ohne weiteres Eingreifen entfernen konnen. Die Bedienung
ist einfach, und es ist keine ausfuhrliche Konfiguration erforderlich.
Bei der Standardprufung werden alle Dateien auf den lokalen
Laufwerken gepriift, und erkannte eingedrungene Schadsoftware
wird automatisch entfernt oder geldscht. Als Sauberungsstufe wird
automatisch der Standardwert festgelegt. Weitere Informationen
zu den Entfernungstypen finden Sie unter ,Schadcode entfernen”
(siehe Seite 18).

Das Standardprofil ist fiir Benutzer gedacht, die ihren Computer schnell
und einfach auf Viren prifen mochten. Die Prifung des Computers und
das Entfernen der Schadsoftware mit dem Standardprofil sind effizient
und erfordern keine ausfiihrliche Konfiguration.

41.5.1.2  Priifen mit speziellen Einstellungen

Uber die Option ,Priifen mit speziellen Einstellungen” kénnen Sie
Prufparameter wie die zu prifenden Objekte oder Prifmethoden
angeben. Der Vorteil dieser Methode ist die Moglichkeit zur

genauen Parameterkonfiguration. Die Konfigurationen konnen in
benutzerdefinierten Prifprofilen gespeichert werden, die sinnvoll sind,
wenn Prifungen wiederholt mit denselben Parametern ausgefiihrt
werden.

Um die zu prifenden Objekte auszuwahlen, verwenden Sie das
Dropdown-Menu der Ziel-Schnellauswahl, oder wahlen Sie die
Objekte in der Baumstruktur aus, in der alle auf dem Computer
verfligbaren Gerate aufgefiihrt werden. AuRerdem kénnen Sie
zwischen drei Entfernungsstufen wahlen. Klicken Sie dazu auf
Einstellungen... > Schadcode entfernen. Wenn Sie das System
ohne zusatzliche Aktionen priifen mochten, wahlen Sie die Option
Nur priifen, keine Aktion.

Das Priifen mit speziellen Einstellungen eignet sich fiir fortgeschrittene
Benutzer, die bereits Erfahrung mit Virenschutzprogrammen
gesammelt haben.




41.5.2 Zu priifende Objekte

Uber das Dropdown-Menii ,Zu priifende Objekte” werden die Dateien,
Ordner und Gerate (Laufwerke) ausgewahlt, die auf Viren geprift
werden sollen.

Uber die Mentioption ,Zu priifende Objekte" kénnen Sie die folgenden
Objekte festlegen:

Nach Profileinstellungen — Steuert Ziele, die im ausgewahlten
Prifprofil eingestellt sind

Wechselmedien - Disketten, USB-Speichergerate, CD/DVD
Lokale Laufwerke — Alle Festplatten des Systems werden gepriift
Netzlaufwerke - Alle verbundenen Netzlaufwerke

Keine Auswahl — Hebt jede Auswahl auf

—
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Sie konnen ein zu prifendes Objekt auch genauer angeben,
indem Sie den Pfad zu dem Ordner oder den Dateien eingeben, die
gepruft werden sollen. Wahlen Sie die zu priifenden Objekte aus
der Baumstruktur aus, in der alle auf dem Computer verfligbaren
Gerate aufgelistet werden.

41.53 Priifprofile

Die bevorzugten Parameter zum Prifen lhres Computers

konnen als Profil gespeichert werden. Durch das Erstellen

von Prifprofilen konnen Sie dieselben Parameter in Zukunft
regelmalig wiederverwenden. Wir empfehlen lhnen, nur solche
Profile (mit verschiedenen zu priifenden Objekten, Priifmethoden
und anderen Parametern) zu erstellen, die der Benutzer auch
regelmaliig verwendet.

Neues Profil (%]
Name des Profils:
|
Einstellungen kopieren von Profil:
OK Abbrechen

Um ein neues Profil zu erstellen, das wiederholt fir Prifungen
eingesetzt werden kann, wahlen Sie Erweiterte Einstellungen
(F5) > Manuelles Priifen des Computers. Klicken Sie rechts auf
die Schaltflache Profile..., um die Liste vorhandener Priifprofile
anzuzeigen, und anschlieRend auf die Option zum Erstellen eines
neuen Profils. Die folgenden Einstellungen fiir ThreatSense
beschreiben jeden Parameter der Priifeinstellungen. Auf diese
Weise konnen Sie ein Prifprofil erstellen, das Ihren Anforderungen
gerecht wird.

Beispiel:

Angenommen, Sie mochten Ihr eigenes Priufprofil erstellen und halten
die Konfiguration des Profils Smart Scan fur teilweise geeignet. Sie
mochten jedoch keine laufzeitkomprimierten Dateien oder potenziell
unsicheren Anwendungen prifen. AuRerdem mochten Sie die

Option Immer versuchen, automatisch zu entfernen anwenden.
Klicken Sie im Fenster Konfigurationsprofile auf Hinzufiigen....
Geben Sie den Namen des neuen Profils im Feld Profilname ein und
wahlen Sie Smart Scan aus demEinstellungen kopieren von Profil:
Dropdown-Menu aus. Passen Sie anschlieRend die tibrigen Parameter
Ihren eigenen Erfordernissen an.

41.6 Priifen von Anwendungsprotokollen

Der Virenschutz fur die Anwendungsprotokolle POP3 und HTTP
erfolgt mit ThreatSense. Alle erweiterten Prifmethoden sind

in dieses System integriert. Die Prufung ist unabhangig vom
eingesetzten E-Mail-Programm und Webbrowser. Fir das Priifen
von Anwendungsprotokollen sind die folgenden Optionen verfligbar
(wenn die Option Priifen von Anwendungsprotokollen aktivieren
aktiviertist:

HTTP- und POP3-Ports — beschrankt die Priifung der Kommunikation
auf bekannte HTTP- und POP3-Ports.

Anwendungen, die als Internet-Browser und E-Mail-Clients
gekennzeichnet sind — Aktivieren Sie diese Option, um
ausschlieflich die Kommunikation von Anwendungen zu prufen,

die als Browser (Web-Schutz > HTTP, HTTPS > Webbrowser) und
E-Mail-Clients (E-Mail-Client-Schutz > POP3, POP3S > E-Mail-Clients)
gekennzeichnet sind.

Ports und Anwendungen, die als Internet-Browser oder E-Mail-
Clients gekennzeichnet sind - sowohl Ports als auch Browser
werden auf Malware Uberpruft.

Hinweis:

Ab Windows Vista Service Pack 1und Windows Server 2008 wird eine
neue Kommunikationsprifung genutzt. Daher steht der Abschnitt fur
das Prifen von Anwendungsprotokollen nicht zur Verfiigung

41.6.1 SSL

ESET NOD32 Antivirus 4 ermoglicht es Ihnen, die Protokolle zu prifen,
die im SSL-Protokoll gekapselt sind. Sie konnen verschiedene Prifmodi
flr SSL-geschutzte Verbindungen verwenden, die vertrauenswdirdige
Zertifikate, unbekannte Zertifikate oder Zertifikate nutzen, die von der
Prifung SSL-geschutzter Verbindungen ausgeschlossen sind.

SSL-Protokoll immer priifen (ausgeschlossene und
vertrauenswiirdige Zertifikate bleiben giiltig) - Wahlen Sie diese
Option aus, um alle SSL-geschlitzten Verbindungen mit Ausnahme
derVerbindungen zu prufen, die durch Zertifikate geschutzt werden,
die von der Priifung ausgeschlossen sind. Wenn eine neue Verbindung
hergestellt wird, fur die ein unbekanntes, signiertes Zertifikat
verwendet wird, wird der Benutzer dartber nicht benachrichtigt
und die Verbindung wird automatisch gepriift. Wenn der Benutzer
auf einen Server mit einem nicht vertrauenswiurdigen Zertifikat
zugreift, das vom Benutzer als vertrauenswurdig gekennzeichnet ist
(es wird zur Liste der vertrauenswiirdigen Zertifikate hinzugeflgt),
dann wird die Verbindung mit dem Server zugelassen und der Inhalt
des Verbindungskanals wird gepruft.



Bei nicht besuchten Websites nachfragen (unbekannte
Zertifikate) — Wenn Sie eine neue SSL-geschiitzte Website besuchen
(mit unbekanntem Zertifikat), wird ein Auswahldialogfeld angezeigt.
Dieser Modus erlaubt es Ihnen, eine Liste von SSL-Zertifikaten zu
erstellen, die von der Prifung ausgeschlossen werden.

SSL-Protokoll nicht priifen — Wenn dies ausgewahlt ist, werden SSL-
Verbindungen durch das Programm nicht gepriift.

Wenn das Zertifikat nicht tiber den Speicher vertrauenswirdiger
Stammzertifizierungsstellen gepruft werden kann

Giiltigkeit des Zertifikats erfragen — Fordert den Benutzer auf,
eine Aktion auszuwahlen.

Kommunikation blockieren, die das Zertifikat verwendet — Beendet
Verbindung zur Website, die das Zertifikat verwendet.

Wenn das Zertifikat ungtltig oder beschadigt ist

Giiltigkeit des Zertifikats erfragen — Fordert den Benutzer auf,
eine Aktion auszuwahlen.

Kommunikation blockieren, die das Zertifikat verwendet — Beendet
Verbindung zur Website, die das Zertifikat verwendet.

41.6.1.1  Vertrauenswiirdige Zertifikate

Neben dem integrierten Speicher der vertrauenswirdigen
Stammzertifizierungsstellen, in dem ESET NOD32 Antivirus 4
vertrauenswdrdige Zertifikate speichert, kénnen Sie eine
benutzerdefinierte Liste mit vertrauenswurdigen Zertifikaten
erstellen, die unter Einstellungen (F5) > Priifen von
Anwendungsprotokollen > SSL > Vertrauenswiirdige Zertifikate
angezeigt werden kann.

4.1.6.1.2  Ausgeschlossene Zertifikate

Der Abschnitt der ausgeschlossenen Zertifikate enthalt Zertifikate,
die als sicher gelten. Das Programm priift keine Inhalte von
verschlisselten Verbindungen, bei denen Zertifikate aus dieser
Liste genutzt werden. Wir empfehlen, nur die Web-Zertifikate zu
installieren, die garantiert sicher sind und keine Inhaltspriifung
erfordern.
4.1.7 Einstellungen fiir ThreatSense

ThreatSense ist eine Technologie, die verschiedene Methoden zur
Erkennung von Bedrohungen verwendet. Die Technologie arbeitet
proaktiv, d. h. sie schitzt das System auch wahrend der ersten
Stunden eines neuen Angriffs. Eingesetzt wird eine Kombination
verschiedener Methoden (Code-Analyse, Code-Emulation, allgemeine
Signaturen, Virussignaturen), die zusammen die Systemsicherheit
deutlich erhohen. Die Pruf-Engine kann verschiedene Datenstrome
gleichzeitig kontrollieren und so die Effizienz und Erkennungsrate
steigern. Die ThreatSense-Technologie entfernt auch Rootkits
erfolgreich.

In den Einstellungen fur ThreatSense kann der Benutzer verschiedene
Prifparameter festlegen:

« Dateitypen und -erweiterungen, die geprtift werden sollen

« Die Kombination verschiedener Erkennungsmethoden

* Sduberungsstufen usw.

Um das Fenster fur die Einstellungen zu 6ffnen, klicken Sie

auf die Schaltflache Einstellungen..., die im Fenster aller Module,
die ThreatSense verwenden, angezeigt wird (siehe unten). Je nach
Anforderung sind eventuell verschiedene Sicherheitseinstellungen

erforderlich. Dies sollte bei den individuellen ThreatSense-
Einstellungen fir die folgenden Schutzmodule berticksichtigt werden:
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* Echtzeit-Dateischutz

* Prufung Systemstartdateien

¢ E-Mail-Schutz

*  Web-Schutz

* Manuelles Prifen des Computers

Die ThreatSense-Parameter sind flir jedes Modul optimal eingerichtet,
und eine Veranderung der Einstellungen kann den Systembetrieb
deutlich beeinflussen. So kann zum Beispiel eine Anderung der
Einstellungen fur das Prifen laufzeitkomprimierter Dateien oder die
Aktivierung der erweiterten Heuristik im Modul Echtzeit-Dateischutz
dazu fiihren, dass das System langsamer arbeitet (normalerweise
werden mit diesen Methoden nur neu erstellte Dateien gepruift).

Es wird daher empfohlen, die Standard-Parameter flir ThreatSense

in allen Modulen unverandert beizubehalten. Anderungen sollten
nurim Modul ,Prifen des Computers” vorgenommen werden.

4.1.71 Einstellungen fiir zu priifende Objekte

Im Bereich Objekte konnen Sie festlegen, welche
Computerkomponenten und Dateien auf Schadcode gepruft werden
sollen.

Arbeitsspeicher - Priifung des Arbeitsspeichers auf mogliche
Bedrohungen

Boots-Sektoren - Priifung der Boot-Sektoren auf Viren im Master
Boot Record

Dateien - Priifung der gangigen Dateitypen (Programm-, Bild-,
Audio-, Video-, Datenbankdateien usw.)

E-Mail-Dateien — Priifung von Dateien, die E-Mail-Nachrichten
enthalten

Archive-Priifung von komprimierten Archivdateien
(.rar, .zip, .arj, .tar usw.)

Selbstentpackende Archive - Priifung von Dateien
in selbstentpackenden Archiven; liegen in der Regel
mit der Erweiterung .exe vor.

Laufzeitkomprimierte Dateien — Laufzeitkomprimierte Dateien
(anders als Standard-Archivtypen) werden im Arbeitsspeicher
dekomprimiert, zusatzlich zu statisch laufzeitkomprimierten
Dateien (UPX, yoda, ASPack, FGS etc.).

B

= —
Einstellungen fir ThreatSense:

Objekte

Arbeitsspeicher
Systembereiche (Boot, MBR)
Dateien

E-Mail-Dateien

Archive

Selbstentpackende Archive
Laufzeitkomprimierte Dateien

- Objekte
~Methoden

- S&ubern

- Erweiterungen
i Grenzen
Sonstige

[ €ox

| [ abbrechen | [ standard




41.7.2 Optionen

Im Bereich Optionen kdnnen Sie die Methoden fiir die System-
Schadsoftwarepriifung auswahlen. Folgende Optionen stehen
zur Verflgung:

Einstellungen fir ThreatSense: [T [ ]
- Objekte Methoden
Methoden Signaturdatenbank
S&ubern -
Erweiterungen Feuristik
i Grenzen Advanced Heuristik
- Sonstige Adware/Spyware Riskware

Ewvt. unerwinschte Anwendungen

Standardmodus

Das Programm versucht, den Schadcode aus der Datei zu entfernen
oder die infizierte Datei zu I6schen. Wenn es nicht moglich ist, die
angemessene Aktion automatisch zu bestimmen, wird der Benutzer
aufgefordert, eine Aktion auszuwahlen. Diese Auswahl wird dem
Benutzer auch dann angezeigt, wenn eine vordefinierte Aktion nicht
erfolgreich abgeschlossen werden konnte.

Immer versuchen, automatisch zu entfernen

Das Programm entfernt den Schadcode aus infizierten Dateien
oder 16scht die Dateien (einschlieRlich Archiven). Ausnahmen
gelten nur flr Systemdateien. Wenn es nicht moglich ist, den
Schadcode zu entfernen, wird der Benutzer aufgefordert,

eine Aktion auszuwahlen.

Warnung:

Im Standardmodus wird das gesamte Archiv nur geloscht, wenn es
ausschlieRlich infizierte Dateien enthadlt. Wenn es auch nicht infizierte
Dateien enthalt, wird die Archivdatei nicht geldscht. Wenn die Option
Jmmer versuchen, automatisch zu entfernen” aktiviert ist, wird die
Archivdatei geldscht, sobald eine einzige Datei im Archiv infiziert ist.

[ ®ok | [ abbrechen | | standard |

Signaturen - Mithilfe von Signaturen kann Schadsoftware zuverlassig
anhand des Namens erkannt und identifiziert werden.

Heuristik — Als heuristische Methoden werden Verfahren bezeichnet,
die (bosartige) Aktivitaten von Programmen analysieren. Mit ihrer
Hilfe kdnnen bis dato unbekannte bdsartige Programme oder Viren,
die bisher nicht in der Liste bekannter Viren (Signaturdatenbank)
aufgeflihrt waren, erkannt werden.

Advanced Heuristik — Als erweiterte Heuristik werden besondere
heuristische Verfahren bezeichnet, die von ESET entwickelt
wurden, um Wurmer und Trojaner zu erkennen, die in hoheren
Programmiersprachen geschrieben wurden. Dank erweiterter
Heuristik-Funktionen werden die Erkennungsmethoden noch
ausgefeilter.

Adware/Spyware/Riskware — Diese Kategorie umfasst Software zum
Ausspionieren von vertraulichen Benutzerinformationen. Dazu zahlt
auch Software zum Anzeigen von Werbebannern.

Potenziell unsichere Anwendungen — Unter dieser Bezeichnung
werden Programme zusammengefasst, die zwar erwinscht sind,
aber Funktionen bereitstellen, die potenziell gefahrlich sein konnen.
Da hierzu auch Programme flir das Fernsteuern von Computern
gehoren, ist diese Option standardmaRig deaktiviert.

Eventuell unerwiinschte Anwendungen - Bei eventuell
unerwinschten Anwendungen handelt es sich um Programme,

die nicht unbedingt Sicherheitsrisiken mit sich bringen, aber
Auswirkungen auf Leistung und Verhalten thres Computers haben.
Als Benutzer werden Sie normalerweise vor deren Installation zur
Bestatigung aufgefordert. Nach erfolgter Installation andert sich
das Systemverhalten (im Vergleich zum Stand vor der Installation).
Dazu zdhlen vor allem ungewollte Popup-Fenster, die Aktivierung
und Ausfihrung versteckter Prozesse, die erhohte Inanspruchnahme
von Systemressourcen, Anderungen in Suchergebnissen sowie die
Kommunikation von Anwendungen mit Remote-Servern.

41.7.3 Schadcode entfernen

Die Einstellungen zum Entfernen von Schadcode legen fest,
wie beim Entfernen vorgegangen werden soll. Es gibt 3 Arten
der Schadcodeentfernung:

Nicht sdubern

Derininfizierten Objekten erkannte Schadcode wird nicht
automatisch entfernt. Eine Warnung wird angezeigt, und
der Benutzer wird aufgefordert, eine Aktion auszuwahlen.

Einstellungen fir ThreatSense: B
Objekte Saubern
Methoden S&uberungsstufe:
ubern Michtsdubern 1 Immer versuchen,

Erweiterungen sutomatisch zu entfernen

Grenzen
‘.- Spnstige In diesem Modus versucht das Programm, infizierte Dateien automatisch
7u sdubern oder zu entfernen. Falls das nicht méglich ist, wird ein
Warnhinweis angezeigt, und Sie kiinnen entscheiden, welche Aktion
durchgefiihrt werden soll. Wenn Aktionen fehlschlagen, werden
ebenfalls Warnhinweise angezeigt.

[ @ok | [ abbrechen | [ standard

41.7.4 Dateierweiterungen

Die Erweiterung ist der Teil des Dateinamens nach dem Punkt.

Die Erweiterung definiert den Typ und den Inhalt der Datei. In diesem
Abschnitt der ThreatSense-Einstellungen legen Sie die Dateitypen fest,
die geprtuift werden sollen.

In der Standardeinstellung werden alle Dateien unabhangig

von ihrer Erweiterung geprtft. Jede Erweiterung kann der Liste
ausgeschlossener Dateien hinzugefligt werden. Wenn die Option
Alle Dateien priifen nicht aktiviert ist, werden in der Liste alle
gegenwartig gepriiften Dateierweiterungen angezeigt. Uber die
Schaltflachen Hinzufiigen und Entfernen konnen Sie festlegen,
welche Erweiterungen gepriift werden sollen.

Um die Prifung von Dateien ohne Erweiterung zu aktivieren,
aktivieren Sie die Option Dateien ohne Erweiterung priifen.

Der Ausschluss bestimmter Dateien ist dann angebracht, wenn die
Prifung bestimmter Dateitypen zu Fehlern bei der Ausfiihrung der
zustandigen Programme fuhrt. So sollten Sie z. B. die Erweiterungen
..edb’, ,.eml“und ,.tmp”ausschlieRen, wenn Sie MS Exchange Server
verwenden.

4.1.7.5 Grenzen

Im Abschnitt fir die Grenzen konnen Sie die maximale GroRe

von Objekten und die maximalen Verschachtelungsstufen
von Archiven festlegen, die geprift werden sollen.
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Maximale ObjektgroRe (Byte)

Definiert die maximale GroRe von zu prifenden Objekten.

Das gegebene Virenschutz-Modul pruft anschlieRend nur Objekte,
die kleiner sind als die festgelegte GroRe. Wir raten davon ab, den
Standardwert zu andern, da normalerweise kein Grund fur eine
entsprechende Anderung besteht. Diese Option sollte nurvon
fortgeschrittenen Benutzern geandert werden, die bestimmte

Grunde dafiir haben, grolere Objekte von der Prifung auszuschlieRen.

Maximale Priifzeit pro Objekt (Sek.)

Definiert den maximalen Zeitwert fur die Prufung eines Objekts.
Wenn ein benutzerdefinierter Wert hier eingegeben wurde, beendet
das Virenschutz-Modul die Priifung eines Objekts, wenn die Zeit
abgelaufen ist, unabhangig davon, ob die Prufung abgeschlossen ist.

Verschachtelungstiefe bei Archiven

Legt die maximale Tiefe der Archivpriifung fest. Wir raten davon ab,
den Standardwert von 10 zu andern. Unter normalen Umstanden
sollte kein Grund flr eine Anderung bestehen. Wenn die Prifung
aufgrund der Zahl der Archivverschachtelungen vorzeitig beendet
wird, bleibt das Archiv ungepruft.

Maximalgr6Re von Dateien im Archiv (Bytes)

Uber diese Option kénnen Sie die maximale DateigréRe der Dateien
(beim Extrahieren) festlegen, die in zu priifenden Archiven enthalten
sind. Wenn die Prifung eines Archivs aus diesem Grund vorzeitig
beendet wird, bleibt das Archiv ungepruft.

4.1.7.6 Sonstiges

Alternative Datenstrome (ADS) priifen

Bei den von NTFS-Dateisystemen verwendeten alternativen
Datenstromen (ADS) handelt es sich um Datei- und
Ordnerzuordnungen, die mit herkdmmlichen Priiftechniken nicht
erkannt werden konnen. Eingedrungene Schadsoftware tarnt sich
haufig als alternativer Datenstrom, um nicht erkannt zu werden.

Hintergrundpriifungen mit geringer Prioritat ausfiihren

Jede Prifung nimmt eine bestimmte Menge von Systemressourcen
in Anspruch. Wenn Sie mit Programmen arbeiten, die einen
groReren Teil der Systemressourcen beanspruchen, konnen Sie eine
Hintergrundprufung mit geringer Prioritat aktivieren, um flr die
Anwendungen bendtigte Ressourcen zu sparen.

Alle Objekte in Log aufnehmen

Wenn Sie diese Option aktivieren, werden alle gepriiften Dateien im
Log eingetragen. Es werden also auch Dateien eingetragen, bei denen
keine Bedrohung erkannt wurde.

Datum fur ‘Geandert am' beibehalten

Aktivieren Sie diese Option, um die urspriingliche Zugriffszeit
geprifter Dateien beizubehalten, statt diese zu aktualisieren
(z. B. fiir die Verwendung bei Datensicherungssystemen).

Smart Optimization

Smart Optimization wurde entwicklelt, um die Effektivitat der
Uberwachung des Systems zu erh6hen. Wenn aktiviert, wird die
Scangeschwindigkeit verbessert, ohne die Erkennungsrate oder die
Sicherheit des Systems zu beeintrachtigen.

Bildlauf fiir Log

Mit dieser Option konnen Sie den Bildlauf fir das Log aktivieren
oder deaktivieren. Wenn der Bildlauf aktiviert ist, werden die
Informationen im Anzeigefenster nach oben verschoben.

Hinweis zum Abschluss der Priifung in separatem
Fenster anzeigen

Es wird ein separates Fenster mit den Informationen
Uber die Prifergebnisse angezeigt.
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Einstellungen fir ThreatSense: [
Objekte Erweiterungen
M"ethoden Alle Dateien prifen
Séubern Dateien mit Dateinamenserweiterung It. Liste NICHT priifen.
Grenz.en Erweiterung:
Sonstige Hinzufiigen | | Entfernen
Dateien ohne Erweiterung nicht prafen Standard
[ ®ok | [ abbrechen | [ standard |
418 Eingedrungene Schadsoftware wurde erkannt

Schadsoftware kann auf vielen Wegen in das System gelangen.
Maogliche Eintrittsstellen sind Webseiten, gemeinsame Ordner, E-Mails
oder Wechselmedien (USB-Sticks, externe Festplatten, CDs, DVDs,
Disketten usw.).

Wenn Ihr Computer Symptome einer Infektion mit Schadsoftware
aufweist (Computer arbeitet langsamer als gewohnlich, hangt sich oft
auf usw.), sollten Sie folgendermaRen vorgehen:

« Starten Sie ESET NOD32 Antivirus, und klicken Sie auf Computer
priifen

» Klicken Sie auf Standardpriifung
(weitere Informationen vgl. Standardpriifung).

* Nachdem die Prifung abgeschlossen ist, Uberprifen Sie im Log die
Anzahl der geprtften, infizierten und wiederhergestellten Dateien.

Wenn Sie nur einen Teil lhrer Festplatte priifen mochten, wahlen
Sie Priifen mit speziellen Einstellungen, und wahlen Sie die Bereiche
aus, die auf Viren geprift werden sollen.

Das folgende allgemeine Beispiel soll veranschaulichen, wie

in ESET NOD32 Antivirus mit Schadsoftware umgegangen wird.
Nehmen wir einmal an, die Echtzeit-Systemuberwachung verwendet
die Standard-Entfernungsstufe und erkennt eingedrungene
Schadsoftware. Im Folgenden wird der Versuch gestartet, den
Schadcode aus der Datei zu entfernen oder die Datei zu I0schen. Ist fur
den Echtzeit-Schutz keine vordefinierte Aktion angegeben, mussen
Sie in einem Warnungsfenster zwischen verschiedenen Optionen
wahlen. In der Regel stehen die Optionen Schadcode entfernen,
Loschen und Belassen zur Auswahl. Es wird nicht empfohlen, die
Option Belassen zu wahlen, da sonst die infizierten Dateien nicht
behandelt werden. Einzige Ausnahme: Sie sind sich sicher, dass die
Datei harmlos ist und versehentlich erkannt wurde.

ESET NOD32 Antivirus 4 €D

Bedrohung erkannt
Warnung

Objekt:

http:/fwww.eicar.org/download/eicar_com.zip

Bedrohung:

Eicar Testdatei

Kommentar:

Bedrohung erkannt beim Zugriff auf das Web durch die Anwendung:
C\Program Files\Internet Exploreriexplore.exe,

| Verbindung trennen | | Keine Aktion |

» Erweiterte Einstellungen ausblenden
Warnung anzeigen
Objekt in die Quarantane kopieren
Zur Analyse einreichen

Von der Erkennung ausschlieBen




Schadcode entfernen und I6schen

Wenden Sie ,Schadcode entfernen” an, wenn eine ,saubere” Datei
von einem Virus mit Schadcode infiziert wurde. In einem solchen Fall
sollten Sie zuerst versuchen, den Schadcode aus der infizierten Datei
zu entfernen und ihren Originalzustand wiederherzustellen. Wenn
die Datei ausschlieRlich Schadcode enthalt, wird sie geldscht.

Wenn eine infizierte Datei ,gesperrt" ist oder von einem Systemprozess
verwendet wird, muss die Datei in der Regel erst freigegeben werden
(haufig ist dazu ein Systemneustart erforderlich), bevor sie geldscht
werden kann.

Dateien in Archiven 16schen

Im Standardmodus wird das gesamte Archiv nur geloscht, wenn

es ausschlieRlich infizierte Dateien enthalt. Mit anderen Worten:

Im Standardmodus werden Archive nicht geloscht, wenn sie zusatzlich
nicht infizierte Dateien enthalten. Die Option ,Immer versuchen,
automatisch zu entfernen” sollten Sie allerdings mit Bedacht
einsetzen, da in diesem Modus alle Archive geloscht werden, die
mindestens eine infizierte Datei enthalten, und dies unabhangig

vom Status der Ubrigen Archivdateien.

4.2 Programm aktualisieren

Eine regelmaRige Aktualisierung des Programms ist die grundlegende
Voraussetzung, damit ESET NOD32 Antivirus den grotmoglichen
Schutz bieten kann. Mit dem Update-Modul wird gewahrleistet, dass
das Programm stets auf dem neuesten Stand ist. Dabei werden zwei
Methoden kombiniert — die Aktualisierung der Signaturdatenbank
und die Aktualisierung der Systemkomponenten.

Informationen tber den aktuellen Update-Status finden Sie unter der
Option Update. Dort werden Informationen zur aktuellen Version der
Signaturdatenbank angezeigt, und Sie sehen, ob eine Aktualisierung
erforderlich ist. Dartiber hinaus kann an dieser Stelle auch der Update-
Vorgang sofort gestartet werden. Nutzen Sie dazu die Option Update
der Signaturdatenbank. Auferdem konnen Sie grundlegende
Einstellungen flir Updates vornehmen, z. B. den Benutzernamen

und das Passwort flr die Update-Server von ESET eintragen.

Im Informationsfenster werden weitere Details wie das Datum und
die Uhrzeit des letzten erfolgreichen Updates und die Nummer der
Signaturdatenbank angezeigt. Diese Nummer ist ein aktiver Link zur
Website von ESET, auf der alle Signaturen aufgeflihrt werden, die bei
dem entsprechenden Update hinzugeftigt wurden.

Verwenden Sie den Link Registrieren, um das Registrierungsformular
zu 0ffnen, Uber das erreicht wird, dass Ihre neue Lizenz bei ESET
registriert wird und lhre Authentifizierungsdaten anschliefend an Ihre
E-Mail-Adresse gesendet werden.

(=) ESET NOD32 Antivirus

ESET NOD32 Antivirus 4

Qi 6 Signaturdatenbank ist auf dem neuesten Stand

O\ Computer prifen
e Update

* Einstellungen
o oo

9 Hilfe und Support

» Signaturdatenbank aktualisieren
Kein Update erforderlich - Signaturdatenbank ist auf dem neuesten Stand.

@ Lizenzdaten eingeben... (i
Letztes erfolgreiches Update:
Version der Signaturdatenbank:

22.1,200914:25:53
3789 (20090122)

Ansicht: Erweiterter Modus  Andern...

.

HINWEIS: Sie erhalten den Benutzernamen und das Passwort
von ESET nach dem Kauf von ESET NOD32 Antivirus.

4.2 Einstellungen fiir Updates

In den Einstellungen flr Updates finden Sie Informationen zum
Ursprung von Updates, z. B. die Liste der Update-Server und die
Authentifizierungsdaten flir diese Server. StandardmaRig ist fir

das Feld Update-Server: die Einstellung Automatisch auswahlen
festgelegt. Mit dieser Option wird gewahrleistet, dass Update-
Dateien automatisch von den ESET-Update-Servern heruntergeladen
werden und gleichzeitig der Netzwerk-Datenverkehr der einzelnen
Update-Server berticksichtigt wird. Die Einstellungen fur Updates
finden Sie in den erweiterten Einstellungen (F5) unter Update.

ESET NOD32 Antivirus (7=
. esj
Einstellungen e
- Viren- und Spyware-schutz A 5 Profil:
~Update [Bgenes profi =] [ erofie.. |
- Tools 5
Benutzeroberfiiche Update Enstelungen fiir ausgewshites Profil
Algemein Update-Server:
[utomatisch ausnahlen - [Bearbeiten... |
Benutzername: Passwort:
EAV-
Ervetrt Enstehngen pdate:
Usdete Camheeaen:
[ Keine Meldung tiber erfolgreiches Update anzeigen
¥k Abbrechen Standard

Die Liste der aktuellen Update-Server kann im Update-Server:
Dropdown-Menu aus. Um einen neuen Update-Server hinzuzufligen,
klicken Sie im Bereich Update-Einstellungen fiir ausgewahltes Profil
auf Bearbeiten.... Klicken Sie anschlieRend auf Hinzufiigen.

Zur Authentifizierung mussen der Benutzername und das Passwort
eingeben werden, die Sie nach dem Kauf der ESET-Produktlizenz
erhalten haben.

4.211 Update-Profile

Fur verschiedene Update-Konfigurationen konnen benutzerdefinierte
Update-Profile erstellt werden, die flr bestimmte Update-Tasks
verwendet werden. Besonders sinnvoll ist das Erstellen verschiedener
Update-Profile fir mobile Benutzer, bei denen sich bei der
Internetverbindung haufig Anderungen ergeben. Mobile Benutzer
konnen den Update-Task so dndern, dass anstelle der unter Mein
Profil angegebenen Konfiguration ein alternatives Profil verwendet
wird, wenn ein Update mit dem ersten Profil nicht moglich ist.

Im Dropdown-Menl Ausgewahltes Profil wird das gegenwartig
verwendete Profil angezeigt. StandardmaRig ist dies Mein Profil.
Zum Erstellen eines neuen Profils klicken Sie auf Profile... und dann
auf Hinzufiigen.... Geben Sie anschlieRend den Namen des Profils
ein. Beim Erstellen eines neuen Profils konnen Sie Uber Einstellungen
kopieren von Profil: die Einstellungen eines vorhandenen Profils
ubernehmen.

Konfigurationsprofile 2 ==
Ausgewahltes Profi:
e -
Profile
Profiname Hinzufigen. ..
Priifung gestartet mit Kontextmend S—
Smart-Priifung
Tiefenpriifung
o) [
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In den Profileinstellungen konnen Sie den Update-Server angeben, zu
dem das Programm eine Verbindung fiir den Download von Updates
herstellt. Dies kann ein beliebiger Server aus der Liste der verfligbaren
Server oder ein neu hinzugefligter Server sein. Die Liste der aktuellen
Update-Server kann im Update-Server: Dropdown-MenU abgerufen
werden. Um einen neuen Update-Server hinzuzufligen, klicken

Sie im Bereich Update-Einstellungen fiir ausgewahltes Profil

auf Bearbeiten.... Klicken Sie anschlieRend auf Hinzufiigen.

4.2.1.2 Erweiterte Einstellungen fiir Updates

Um Erweiterte Einstellungen Update anzuzeigen, klicken Sie auf
Einstellungen.... Zu den erweiterten Einstellungen gehoren Optionen
fur Update-Modus, HTTP-Proxy, LAN und Update-Mirror.

4.21.21 Update-Modus

Auf der Registerkarte Update-Modus finden Sie Optionen
zum Aktualisieren der Programmkomponenten.

Im Abschnitt Updates fiir Programmkomponenten stehen
drei Optionen zur Verfligung:

¢ Programmkomponenten nicht aktualisieren
* Immer ausfiihren
* Benutzer fragen

Wenn Sie die Option Programmkomponenten nicht aktualisieren
wahlen, werden neue Updates flir Programmkomponenten,

die von ESET veroffentlicht wurden, nicht heruntergeladen,

und auf dem entsprechenden Computer erfolgt keine

Aktualisierung von Programmkomponenten. Wenn Sie die

Option Programmkomponenten automatisch aktualisieren
wahlen, werden Updates flr Programmkomponenten immer
ausgefuhrt, sobald ein neues Update auf den ESET-Update-Servern
verfligbarist, und die entsprechende Programmkomponente wird
durch das Herunterladen der neuen Version aktualisiert.

Wahlen Sie die dritte Option, Benutzer fragen, wenn Sie das
Herunterladen neu verflgbarer Updates zuvor durch den Benutzer
bestatigen lassen mochten. In diesem Fall wird ein Dialogfenster mit
Informationen zum verfligbaren Update angezeigt, und der Benutzer
kann entscheiden, ob das Update bestdtigt oder abgelehnt werden
soll. Nach der Bestatigung wird das Update heruntergeladen, und die
neuen Programmkomponenten werden anschliefend installiert.

Die Standardoption flir Updates flir Programmkomponenten
ist Benutzer fragen.

Update-Modus | HTTP-Praxy | Lokales Netzwerk (LAN) | Update-Miror |

Updates fir Progammkomponenten
() Niemals ausfiihren

() Immer ausfihren
@ Benutzer fragen

Computemeustart, falls nach Upgrade erforderich

() Niemals ausflhren

(@ Benutzer fragen

() Automatisch OHME Benutzerbestatigung (Vorsicht auf Servem)

Grake der Update-Datei
Vor dem Herurteraden von Updates fragen

Fragen, falls Update grofer ist als : KB

Testmodus
Testmodus aktivieren

[ ok || Abbrechen

Erweiterte Einstellungen 5[5 .I

22

Nach der Installation eines Updates flir Programmkomponenten

ist ein Neustart des Systems erforderlich, um die Funktionalitat

aller Module zu gewahrleisten. Im Bereich Neustart nach Update
von Programmkomponenten kann der Benutzer eine der folgenden
drei Optionen auswahlen:

* Kein Neustart
¢ Zur Bestdtigung auffordern
« Computer automatisch neu starten, ohne Nachfrage

Die Standardeinstellung fiir den Neustart ist Zur Bestatigung
auffordern. Die Auswahl der geeigneten Option fur Updates fur
Programmkomponenten auf der Registerkarte Update-Modus
hangt vom jeweiligen Computer ab, auf dem die Einstellungen
zugewiesen werden. Beachten Sie die unterschiedliche
Funktion von Arbeitsplatzcomputern und Servern—das
automatische Neustarten eines Servers nach einem Update
kann schwerwiegende Folgen haben.

4.2.1.2.2 Proxyserver

Um auf die Proxyserver-Einstellungen fur ein bestimmtes Update-
Profil zuzugreifen, klicken Sie in den erweiterten Einstellungen

(F5) auf Update und dann auf Einstellungen... rechts neben den
erweiterten Update-Einstellungen. Klicken Sie auf die Registerkarte
HTTP-Proxy, und wahlen Sie eine der folgenden drei Optionen:

+ Allgemeine Einstellungen fiir den Proxyserver verwenden
* Keinen Proxyserver verwenden

» Verbindung iiber Proxyserver (Verbindung wird durch
Verbindungseigenschaften definiert)

Bei Auswahl der Option Allgemeine Einstellungen fiir

den Proxyserver verwenden werden die Proxyserver-
Konfigurationsoptionen verwendet, die in den erweiterten
Einstellungen unter Allgemein > Proxyserver angegeben wurden.

| E5C
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Update-Modus | HTTP-Proxyr | Lokales Netzwerk (LAN) | Update-Mirror |

@ In Systemsteuerung eingestelten Proxy verwenden
() Keinen Proxyserver verwenden
() Verbindung Uber Proxyserver

Frosyserver: Foit:

| | |31ze |

Benutzermane: Pazzwort:

[ ok | [ abbrechen |

Wahlen Sie die Option Keinen Proxyserver verwenden, wenn Sie
festlegen mochten, dass kein Proxyserver fur die Aktualisierung von
ESET NOD32 Antivirus verwendet werden soll.



Die Option Verbindung iiber Proxyserver sollte gewahlt werden,
wenn fur die Aktualisierung von ESET NOD32 Antivirus ein anderer
Proxyserver als der in den allgemeinen Einstellungen (Allgemein >
Proxyserver) angegebene verwendet wird. In diesem Fall sind weitere
Einstellungen erforderlich: Proxyserver-Adresse, der Port flr die
Datenubertragung sowie Benutzername und Passwort fur den
Proxyserver, falls erforderlich.

Diese Option sollte auch verwendet werden, wenn in den
allgemeinen Einstellungen kein Proxyserver festgelegt wurde,
ESET NOD32 Antivirus jedoch die Verbindung tber einen
Proxyserver aufbaut.

Die Standardeinstellung flir den Proxyserver ist Allgemeine
Einstellungen fiir den Proxyserver verwenden.

4.21.2.3 LAN-Verbindungen

Beim Aktualisieren von einem lokalen Server unter Windows NT ist
standardmaRig eine Authentifizierung fur jede Netzwerkverbindung
erforderlich. In den meisten Fallen besitzt ein lokales Systemkonto
keine ausreichenden Berechtigungen fur den Zugriff auf den
Mirror-Ordner (der Kopien der Update-Dateien enthélt). Geben

Sie in diesem Fall den Benutzernamen und das Passwort in den
Update-Einstellungen ein, oder geben Sie ein Konto an, Uber das
das Programm auf den Update-Mirror zugreifen kann.

Um ein solches Konto zu konfigurieren, klicken Sie auf die
Registerkarte LAN. Der Bereich Verbindung mit dem LAN herstellen
als enthalt die Optionen Systemkonto (Standardeinstellung),
Aktueller Benutzer und Folgender Benutzer.

7| EC
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| Update-Modus | HTTP-Prowy | Lokales Netzwerc (LAN) | Update-Miror |

Verbindung mit dem LAN herstellen als
@ Systemkonto (Standard)
() Aktueller Benutzer
() Folgender Benutzer
Benutzemame: Passwort:

Mach Update Verbindung zum Server trennen

[ ok | [ Abbrechen |

Wahlen Sie Systemkonto, um das Systemkonto fur die Authentifizierung
zu verwenden. Normalerweise findet keine Authentifizierung statt, wenn
in den Haupteinstellungen flr Updates keine Authentifizierungsdaten
angegeben sind.

Um sicherzustellen, dass das Programm sich mit dem Konto eines
aktuell angemeldeten Benutzers autorisiert, wahlen Sie Aktueller
Benutzer. Nachteil dieser Losung ist, dass das Programm keine
Verbindung zum Update-Server herstellen kann, wenn kein Benutzer
angemeldet ist.

Wahlen Sie Folgender Benutzer, wenn das Programm ein spezielles
Benutzerkonto fur die Authentifizierung verwenden soll.

Die Standardeinstellung fir LAN-Verbindungen ist Systemkonto.

Warnung:

Wenn eine der Optionen Aktueller Benutzer oder Folgender
Benutzer aktiviert ist, kann beim Wechsel der Identitat zum
gewunschten Benutzer ein Fehler auftreten. Aus diesem Grund
wird empfohlen, die LAN-Authentifizierungsdaten in den
Haupteinstellungen flr Updates einzugeben. In diesen Update-
Einstellungen geben Sie die Authentifizierungsdaten wie folgt
ein: Domain-Name\Benutzer (bei einer Arbeitsgruppe geben

Sie Arbeitsgruppenname\Name ein) und das Benutzerpasswort.
Bei der Aktualisierung von der HTTP-Version des lokalen Servers
ist keine Authentifizierung erforderlich.

4.21.2.4 Erstellen von Update-Kopien-Update-Mirror

Mit ESET NOD32 Antivirus Business Edition konnen Kopien der
Update-Dateien erstellt werden, die fur die Aktualisierung anderer
Computerim Netzwerk verwendet werden konnen. Das Aktualisieren
der Clientcomputer von einem Update-Mirror sorgt fur eine
optimierte Lastenverteilung im Netzwerk sowie eine Reduzierung
der bendtigten Bandbreiten.

Die Konfigurationsoptionen fiir den Update-Mirror des lokalen
Servers befinden sich im Bereich Erweiterte Einstellungen Update.
(Dafiir miissen Sie zunachst im Lizenzmanager, der sich im Bereich
,Erweiterte Einstellungen”von ESET NOD32 Antivirus Business

Edition 6ffnen ldsst, einen guiltigen Lizenzschlussel eingeben. Um

auf diesen Bereich zuzugreifen, driicken Sie F5, und klicken Sie unter
,Erweiterte Einstellungen” auf Update. Klicken Sie auf die Schaltflache
Einstellungen... neben Erweiterte Einstellungen Update:, und
wahlen Sie die Registerkarte Update-Mirror.)

(o=
| Update-Modus | HTTP-Proxy | Lokales Netzwer (LAN) | Updats-Miror

Update-Mimor aktivieren
Bereitstellen von Update-Dateien
Dateien (iber integrieten HTTP-Server bersitstellen

Crdner zum Speichem der Update-Dateien:
C:\ProgramData"\ESETWESET NOD32 Antivirus'\mimor

Erweiterte Enste“ungen

[ Erweiterte Einstellungen... ]

Ordner...

Benutzemame: Passwaort:

Dateien
Verfugbare Versionen:

[ ok ][ Abbrechen

Der erste Schritt bei der Konfiguration des Update-Mirror

besteht in der Aktivierung des Kontrollkastchens Update-Mirror
aktivieren. Durch das Aktivieren dieser Option stehen weitere
Konfigurationsoptionen flr Update-Mirror zur Verfuigung, die
beispielsweise die Art des Zugriffs auf Update-Dateien und den Pfad zu
den Kopien der Update-Dateien betreffen.

Die Vorgehensweise zur Aktivierung des Update-Mirror wird im
folgenden Kapitel, ,Aktualisieren tiber Update-Mirror", ausfihrlich
beschrieben. Vorlaufig sei angemerkt, dass es zwei Grundvarianten
des Zugriffs auf den Update-Mirror gibt: Der Ordner mit den Update-
Dateien kann eine Netzwerkfreigabe sein, oder es wird ein HTTP-
Server als Update-Mirror verwendet.
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Der den Update-Dateikopien vorbehaltene Ordner wird im Bereich
Speicherordner fiir Kopien der Update-Dateien festgelegt. Klicken
Sie auf Durchsuchen..., um den gewtnschten Ordner auf dem
lokalen Computer oder eine Netzwerkfreigabe auszuwahlen. Wenn
fur den angegebenen Ordner eine Authentifizierung erforderlich ist,
mussen die Authentifizierungsdaten in die Felder Benutzername
und Passwort eingetragen werden. Der Benutzername muss im
Format Domain/Benutzer oder Arbeitsgruppe/Benutzer eingegeben
werden. Denken Sie daran, auch die entsprechenden Passworter
einzugeben.

In den erweiterten Einstellungen flir Update-Mirror kann auch die
Sprachversion der herunterzuladenden Update-Kopien angegeben
werden. Zum Auswahlen der Sprache wechseln Sie zu Dateien—
Verfiigbare Versionen:.

4.21.2.4.1 Aktualisieren liber Update-Mirror

Es gibt zwei Grundvarianten flr den Zugriff auf den Update-Mirror:
Der Ordner mit den Update-Dateien kann eine Netzwerkfreigabe
sein, oder es wird ein HTTP-Server als Update-Mirror verwendet.

Zugriff auf den Update-Mirror iiber einen internen HTTP-Server

Dies ist die in der vordefinierten Programmkonfiguration
festgelegte Standardkonfiguration. Um mit dem HTTP-Server

auf den Update-Mirror zugreifen zu konnen, wechseln Sie zu
Erweiterte Einstellungen Update (Registerkarte Update-Mirror),
und markieren Sie die Option Update-Mirror aktivieren.

In den erweiterten Einstellungen des Update-Mirror konnen Sie den
Server-Port angeben, auf dem der HTTP-Server Anfragen empfangt,
und den Typ der Authentifizierung festlegen, die vom HTTP-Server
verwendet wird. StandardmaRig weist der Server-Port den Wert 2221
auf. Mit der Option Authentifzierung konnen Sie die flir den Zugriff
auf die Update-Dateien verwendete Authentifizierungsmethode
wahlen. Folgende Optionen stehen zur Verfligung: KEINE, Basic
und NTLM. Wahlen Sie Basic fur Base64-Verschliisselung und
einfache Authentifizierung mit Benutzernamen und Passwort.

Bei Auswahlvon NTLM wird eine sichere Verschllsselungsmethode
verwendet. Zur Authentifizierung wird der auf dem Computer
erstellte Benutzer verwendet, der die Update-Dateien freigegeben
hat. Die Standardeinstellung ist KEINE, bei der fir den Zugriff auf
die Update-Dateien keine Authentifizierung erforderlich ist.

Warnung:

Wenn Sie den Zugriff auf die Update-Dateien Giber einen HTTP-
Server zulassen mochten, muss sich der Ordner mit den Kopien der
Update-Dateien auf demselben Computer befinden wie die Instanz
von ESET NOD32 Antivirus, mit der dieser Ordner erstellt wird.

Verbindung mit dem LAM herstellen als
(@ Systemkonto (Standard)

(7 Aktueller Benutzer

(7)) Folgender Benutzer

Benutzername: Passwort:

Mach Update Yerbindung zum Server trennen

Programmkomponenten
Programmkomponenten nicht aktualisieren

’ Komponenten aktualisieren ]

(o< J [ Abbrechen |

Erweiterte Einstellungen 7[5
HTTP-Server
Server-Port: Authentifizierung:
NONE -]
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Wenn die Konfiguration des Update-Mirror abgeschlossen ist, fiigen
Sie auf den einzelnen Computern einen neuen Update-Server hinzu.
Das Format lautet: http://IP-Adresse_lhres_Servers:2221. Fiihren
Sie dazu die folgenden Schritte aus:

- Offnen Sie die Erweiterten Einstellungen von ESET NOD32
Antivirus und klicken Sie auf Update.

*  Klicken Sie auf Bearbeiten... rechts neben dem Dropdown-Men(
Update-Server und geben Sie den neuen Server im folgenden
Format ein: http://IP-Adresse_lhres_Servers:2221

+ Wahlen Sie den neu hinzugefligten Server aus der Liste
der Update-Server aus.

Zugriff auf den Update-Mirror iiber Systemfreigaben

Zunachst muss in einem lokalen oder Netzwerklaufwerk ein
freigegebener Ordner erstellt werden. Beim Erstellen des Ordners
flr den Update-Mirror ist Folgendes zu beachten: Der Benutzer,

der Update-Dateien im Ordner speichert, benétigt Schreibzugriff,
wadhrend die Benutzer, die ESET NOD32 Antivirus Uber diesen Ordner
aktualisieren, eine Leseberechtigung benotigen.

Die Konfiguration des Zugriffs auf den Update-Mirror wird
fortgesetzt, indem Sie im Bereich Erweiterte Einstellungen Update
(Registerkarte Update-Mirror) die Option Dateien bereitstellen
tiber integrierten HTTP-Server deaktivieren. Diese Option ist

in der Standardeinstellung des Programms aktiviert.

Wenn sich der freigegebene Ordner auf einem anderen Computer

im Netzwerk befindet, ist flr den Zugriff auf diesen Computer eine
Authentifizierung erforderlich. Um die Authentifizierungsdaten
anzugeben, wechseln Sie in die erweiterten Einstellungen von

ESET NOD32 Antivirus (mit F5) und klicken auf Update. Klicken

Sie auf Einstellungen... und anschlieRend auf die Registerkarte LAN.
Diese Einstellung entspricht der Einstellung fur Updates, wie im Kapitel
JHerstellen einer LAN-Verbindung" beschrieben.

Nach Abschluss der Konfiguration des Update-Mirror geben Sie
auf den einzelnen Computern jeweils \\UNC\PATH als Update-Server
ein. Fihren Sie dazu die folgenden Schritte aus:

»  Offnen Sie die erweiterten Einstellungen von
ESET NOD32 Antivirus, und klicken Sie auf Update.

« Klicken Sie neben dem Update-Server auf Bearbeiten...,
und geben Sie den neuen Server im folgenden Format ein:
\\UNC\PATH.

* Wahlen Sie den neu hinzugefligten Server aus der Liste
der Update-Server aus.

HINWEIS: Um ein fehlerfreies Funktionieren zu gewahrleisten, muss
der Pfad zum Ordner mit den Kopien der Update-Dateien als UNC-
Pfad angegeben werden. Updates Uber verbundene Netzlaufwerke
funktionieren moglicherweise nicht.

4.2.1.2.4.2 Fehlerbehebung bei Updates iiber Update-Mirror

Je nachdem, welche Methode flir den Zugriff auf den Mirror-

Ordner verwendet wird, kdnnen verschiedene Probleme auftreten.
Die meisten Probleme mit Updates von einem Update-Mirror haben
eine oder mehrere der folgenden Ursachen: falsche Einstellungen oder
Authentifizierungsdaten flir den Mirror-Ordner, falsche Konfiguration
auf lokalen Computern, die versuchen, Update-Dateien vom Update-
Mirror herunterzuladen, oder eine Kombination der angegebenen
Griinde. Hier erhalten Sie einen Uberblick tiber die am haufigsten
auftretenden Probleme bei Updates von einem Update-Mirror:



* ESET NOD32 Antivirus meldet einen Fehler bei der Verbindung
mit dem Mirror-Server — Wahrscheinlich wird dieser Fehler durch
falsche Angaben zum Update-Server (Netzwerkpfad zum Mirror-
Ordner) verursacht, von dem die lokalen Computer Updates
herunterladen. Um den Ordner zu Uberprtfen, klicken Sie unter
Windows auf Start > Ausfiihren..., geben den Ordnernamen
ein und klicken auf OK. Daraufhin sollte der Inhalt des Ordners
angezeigt werden.

» ESET NOD32 Antivirus verlangt einen Benutzernamen
und ein Passwort — Es wurden wahrscheinlich falsche
Authentifizierungsdaten (Benutzername und Passwort)
im Bereich ,Update” angegeben. Benutzername und Passwort
werden flr den Zugriff auf den Update-Server verwendet, Uber
den das Programm aktualisiert wird. Vergewissern Sie sich, dass
die Authentifizierungsdaten korrekt und im richtigen Format
eingegeben sind. Verwenden Sie das Format Domain/Benutzername
bzw. Arbeitsgruppe/Benutzername und die entsprechenden
Passworter. Auch wenn ,alle” auf den Mirror-Server zugreifen
konnen, sollten Sie bedenken, dass deshalb nicht jedem beliebigen
Benutzer der Zugriff gewahrt wird. ,Alle” umfasst keine nicht
autorisierten Benutzer, sondern bedeutet, dass alle Benutzer
der Domain auf den Ordner zugreifen konnen. Daher mussen,
auch wenn ,alle” auf den Ordner zugreifen konnen, in den
Update-Einstellungen ein Domain-Benutzername und Passwort
eingegeben werden.

* ESET NOD32 Antivirus meldet einen Fehler bei der Verbindung
mit dem Mirror-Server — Der flir den Zugriff auf die HTTP-Version
des Update-Mirror angegebene Port ist blockiert.

4.2.2 So erstellen Sie Update-Tasks

Mit der Option Update der Signaturdatenbank kénnen Updates

manuell ausgefiihrt werden. Klicken Sie dazu im Hauptmenu auf

Update und wahlen Sie im Informationsfenster die entsprechende
Option aus.

Updates kénnen auch als geplante Vorgange (Tasks) ausgefiihrt
werden. Die Einstellungen flir Tasks finden Sie unter Extras >
Taskplaner. StandardmaRig sind in ESET NOD32 Antivirus folgende
Tasks aktiviert:

* Automatische Updates in festen Zeitabstanden

* Automatische Updates beim Herstellen von
DFU-Verbindungen

* Automatische Updates beim Anmelden des Benutzers

Diese Update-Tasks konnen bei Bedarf bearbeitet werden. Neben
den standardmaRig ausgefiihrten Update-Tasks kénnen zusatzliche
Update-Tasks mit benutzerdefinierten Einstellungen erstellt werden.
Weitere Informationen zum Erstellen und Konfigurieren von Update-
Tasks finden Sie im Kapitel ,Taskplaner”.

4.3 Taskplaner

Der Taskplaner ist bei Aktivierung des erweiterten Modus

von ESET NOD32 Antivirus verfugbar. Der Taskplaner kann im
Hauptmenu von ESET NOD32 Antivirus unter Tools aufgerufen
werden. Der Taskplaner umfasst eine Liste aller geplanten
Tasks sowie deren Konfigurationseigenschaften, inklusive

des vordefinierten Datums, der Uhrzeit und des verwendeten
Prifprofils.

(5 ESET NOD32 Antivirus

Schutzstatus

@ Taskplaner

O Computer prifen
N Name Task

O Update
o
* Einstellungen

a Tools

Log-Datsien

Ausfihrung Einstellungen Zuletzt gestartet

log-Wartung  Lag-Wartung.
Automatische U... Update,

Task wird taglich a..  Keine speziellen Ei.. 22.1,2000 14:25..
Task wird regelmé..  Keine speziellen Ei.. 22,1, 2009 15:35..
Automatische U... Update Beim Herstellen ei... ~ Keine speziellen Ei...
[C] automatische U... Update, Beim Anmelden de... Keine speziellen Ei..
Prisfung System... Prifung Systemsta... Beim Anmelden de

Prifung System... Prifung Systemsta... Nach jedem Updat...

22.1.2009 14:24...
22.1.2009 14:25...

Quarantine
Taskplaner
Sysinspector

o Hilfe und Support

Ansicht: Enweiterter Modus  Andem...

Hinzufiigen...
Ll =t

O In neuem Fenster offnen

we protect your digital worlds (€S[E)

Standardmalig werden im Taskplaner die folgenden Tasks angezeigt:
* Automatische Updates in festen Zeitabstdnden

+ Automatische Updates beim Herstellen von
DFU-Verbindungen

+ Automatische Updates beim Anmelden des Benutzers
* Priifung Systemstartdateien nach Anmeldung des Benutzers

+ Priifung Systemstartdateien nach Update der
Signaturdatenbank

Um die Konfiguration eines vorhandenen Task (sowohl standardmaRig
als auch benutzerdefiniert) zu andern, klicken Sie mit der rechten
Maustaste auf den Task und dann auf Bearbeiten..., oder wahlen

Sie den Task aus, den Sie dndern mochten, und klicken Sie auf
Bearbeiten....

431 Verwendung von Tasks

Der Taskplaner verwaltet und startet Tasks mit vordefinierter
Konfiguration und voreingestellten Eigenschaften. Konfiguration und
Eigenschaften enthalten Informationen wie Datum und Uhrzeit sowie
bestimmte Profile, die bei Ausfuhrung des Task verwendet werden.
4.3.2 Erstellen von Tasks

Zum Erstellen eines Task im Taskplaner klicken Sie mit der rechten
Maustaste auf Hinzufiigen..., oder wahlen Sie im Kontextmentu
die Option Hinzufiigen.... Es gibt flinf Arten von Tasks:

* Anwendung starten

* Log-Wartung

« Priifung Systemstartdateien

* Manuelles Priifen des Computers

* Update
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Task hinzufiigen

Geplanter Task:

|&mmwﬁ vl

Start extemer Anwendung
Lo

Snapshot des Computerstatus erstellen
On-Demand Prifung
Update

Informationen zum Planen won Tasks

| <Zuiick || Weiter> | | Abbrechen

Da Manuelles Priifen des Computers und Update
die meistverwendeten Tasks sind, wird hier das Hinzufligen
eines neuen Update-Task beschrieben.

Wahlen Sie im Dropdown-Menu Task: die Option Update. Klicken Sie
auf Weiter, und geben Sie den Namen des Task in das Feld Taskname:
ein. Wahlen Sie die Haufigkeit des Task. Folgende Optionen stehen
zur Verfligung: Einmalig, Wiederholt, Taglich, Wéchentlich

und Bei Ereignis. Je nach ausgewahlter Frequenz werden lhnen
verschiedene Update-Parameter angezeigt. Im ndachsten Schritt
konnen Sie eine Aktion festlegen fuir den Fall, dass der Task zur
geplanten Zeit nicht ausgeflihrt oder abgeschlossen werden kann.
Folgende Optionen stehen zur Verfligung:

* Nachste Ausfihrung genau nach Planung
* Ausfliihrung zum ndachstmoglichen Zeitpunkt

* Tasksofortausflhren, wenn die Zeit seit der letzten Ausfihrung das
festgelegte Intervall Uberschreitet (das Intervall kann tber das Feld
Taskzeitraum festgelegt werden)

AnschlieRend wird eine Zusammenfassung des aktuellen Task
angezeigt. Die Option ,Task mit speziellen Einstellungen ausfiihren”
sollte automatisch aktiviert sein. Klicken Sie auf ,Fertig stellen”.

Es wird ein Dialogfenster angezeigt, in dem Profile flir den Task
ausgewahlt werden kdnnen. Hier kdnnen ein primares und ein
alternatives Profil festgelegt werden. Letzteres wird verwendet, falls
der Task unter Verwendung des primaren Profils nicht abgeschlossen
werden kann. Bestdtigen Sie Ihre Angaben, indem Sie im Fenster
Update-Profile auf ,OK" klicken. Der neue Task wird der Liste der
aktuellen Tasks hinzugefugt.

4.4 Quarantdne

Die wichtigste Aufgabe der Quarantane ist die sichere Speicherung
infizierter Dateien. Dateien sollten in die Quarantane verschoben
werden, wenn es nicht sicher oder ratsam ist, sie zu [6schen, oder
wenn sie von ESET NOD32 Antivirus falschlicherweise erkannt
worden sind.

Es konnen beliebige Dateien unter Quarantane gestellt werden.
Geschehen sollte dies bei Dateien, die sich verddchtig verhalten,
bei der Virenprifung jedoch nicht erkannt werden. Dateien in
Quarantane konnen zur Analyse an ESET gesendet werden.
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Die Dateien im Quarantaneordner kdnnen in einer Tabelle angezeigt
werden, die Datum und Uhrzeit der Quarantane, den Pfad zum
urspriinglichen Speicherort der infizierten Datei, ihre GroRe in Byte,
einen Grund (Hinzugefligt durch Benutzer...) und die Anzahl der
Bedrohungen (z. B. bei Archiven, in denen an mehreren Stellen
Schadcode erkannt wurde) enthélt.

4.41 Quarantane fiir Dateien

Das Programm kopiert geldschte Dateien automatisch in den
Quarantaneordner (sofern diese Option nicht im Warnfenster
deaktiviert wurde). Auf Wunsch kénnen Sie beliebige verdachtige
Dateien manuell in die Quarantane verschieben, indem Sie auf
Quarantdne... klicken. In diesem Fall wird die Originaldatei nicht

von ihrem urspringlichen Speicherort entfernt. Zu diesem Zweck kann
auch das Kontextmenu verwendet werden. Klicken Sie mit der rechten
Maustaste in das Quarantanefenster, und wahlen Sie Hinzufiigen...
4.4.2 Wiederherstellen aus der Quarantdne

Dateien in Quarantane konnen auch an ihrem ursprunglichen
Speicherort wiederhergestellt werden. Verwenden Sie dazu die
Funktion Wiederherstellen im Kontextmen(, das angezeigt wird,
wenn Sie im Quarantanefenster mit der rechten Maustaste auf die
entsprechende Datei klicken. Das Kontextmenu enthalt auch die
Option Wiederherstellen nach, mit der Dateien an einem anderen als
ihrem ursprunglichen Speicherort wiederhergestellt werden konnen.

HINWEIS:

Wenn versehentlich eine harmlose Datei in Quarantane versetzt
wurde, schlielen Sie die Datei nach der Wiederherstellung von
der Prufung aus, und senden Sie sie an den ESET-Kundendienst.
4.43 Senden von Dateien in Quarantdne

Wenn Sie eine verdachtige, nicht vom Programm erkannte Datei in
Quarantane versetzt haben oder eine Datei falschlich als infiziert
eingestuft wurde (etwa durch die heuristische Analyse des Codes)

und infolgedessen in den Quarantaneordner verschoben wurde,
senden Sie die Datei zur Analyse an ESET. Um eine Datei zu senden,
diein der Quarantdne gespeichertist, klicken Sie mit der rechten
Maustaste auf die Datei, und wahlen Sie im angezeigten Kontextmenu
die Option Zur Analyse senden.



(=) ESET NOD32 Antivirus

ESET NOD32 Antivirus 4

Schutzstatus iy X
V] . Quarantane
O\ Computer priifen
Zeit Name des Objekts GroBe Grund
6 Update 22.1. 2009 serswista\Desktop!
22,1, 2009 15:... http://www.eicar.org/d Quarantane...
o Wiederherstellen
T Einstellungen Wiederherstellen und ven Prafungen ausschiieBen
Wiederherstellen nach...
a Tools e G T e Entf
Log-Dateien
Zur Analyse einreichen
Quarantine
Taskplaner
Syslnspector
| Quarantine.. | | Wiederherstellen |
:9 Hilfe und Support
= In newem Fenster 6ffnen

—

Ansicht: Erweiterter Modus  Andern...

4.5 Log-Dateien

Die Log-Dateien enthalten Informationen zu allen wichtigen
aufgetretenen Programmereignissen und geben einen Uberblick tiber
erkannte Bedrohungen. Das Erstellen von Logs ist unabdingbar fur die
Systemanalyse, die Erkennung von Problemen oder Risiken sowie die
Fehlerbehebung. Die Logs werden im Hintergrund ohne Eingriffe des
Benutzers erstellt. Welche Informationen aufgezeichnet werden, ist
abhangig von den aktuellen Einstellungen flr die Mindestinformation
in Logs. Textnachrichten und Logs konnen direkt aus ESET NOD32
Antivirus heraus angezeigt werden. Das Archivieren von Logs erfolgt
ebenfalls direkt Gber das Programm.

Log-Dateien kdnnen Uber das Hauptfenster von ESET NOD32 Antivirus
aufgerufen werden, indem Sie auf Extras > Log-Dateien klicken.
Wabhlen Sie oben im Fenster mithilfe des Dropdown-Men(s Log:

den gewlinschten Log-Typ aus. Folgende Logs sind verfligbar:

1. Erkannte Bedrohungen - Uber diese Option konnen Sie
samtliche Informationen Uber Ereignisse bezlglich der Erkennung
eingedrungener Schadsoftware anzeigen.

2. Ereignisse — Diese Option kann von Systemadministratoren
und Benutzern zur LOsung von Problemen verwendet werden.
Alle von ESET NOD32 Antivirus ausgefuhrten wichtigen Aktionen
werden in den Ereignis-Logs aufgezeichnet.

3. Manuelles Priifen des Computers — In diesem Fenster werden
die Ergebnisse aller durchgefiihrten Prifungen angezeigt. Durch
Doppelklicken auf einen Eintrag konnen Sie Einzelheiten zu der
entsprechenden manuellen Prifung anzeigen.
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In jedem Abschnitt konnen die angezeigten Informationen

direkt in die Zwischenablage kopiert werden. Dazu wahlen Sie

die gewiinschten Eintrage aus und klicken auf Kopieren. Um
mehrere Eintrage auszuwahlen, konnen Sie die Taste STRG und die
Umschalttaste verwenden.

4.51 Log-Wartung

Die Log-Einstellungen konnen Uber das Hauptfenster von ESET
NOD32 Antivirus aufgerufen werden. Klicken Sie auf Einstellungen >
Erweiterte Einstellungen... > Tools > Log-Dateien. Flir Log-Dateien
konnen die folgenden Einstellungen vorgenommen werden:

* Log-Eintrage automatisch Ioschen: Log-Eintrage, die langer
als angegeben gespeichert sind, werden automatisch geldscht.

* Log-Dateien automatisch optimieren: Die Logs werden beim
Erreichen des vordefinierten Fragmentierungsgrads automatisch
optimiert.

» Ausfiihrlichkeit der Logs, mindestens: Hier kdnnen Sie angeben,
wie ausfuhrlich die Logs sein sollen. Verfugbare Optionen:

Kritische Fehler — Nur kritische Fehler werden protokolliert
(Fehler beim Starten des Virenschutzes usw.)

Fehler - Einfache Fehler wie ,Fehler beim Herunterladen einer
Datei” und kritische Fehler werden protokolliert.

Warnungen - Kritische Fehler und Warnungen werden
protokolliert.

Hinweise - Alle Hinweise, Warnungen und Fehler werden
protokolliert.

Ereignismeldungen - Alle bisher genannten Meldungen und
alle sonstigen Meldungen, die flir das Beheben von Fehlern
wichtig sein konnen, werden protokolliert.
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4.6 Benutzeroberflache

Die Benutzeroberflache von ESET NOD32 Antivirus lasst sich

so konfigurieren, dass die Arbeitsumgebung den Bedurfnissen
des Benutzers entspricht. Auf die Konfigurationsoptionen kann
Uber die Benutzeroberflache der erweiterten Einstellungen von
ESET NOD32 Antivirus zugegriffen werden.

Mit den Elementen der Benutzeroberflache kann der erweiterte
Modus ein- und ausgeschaltet werden. Im erweiterten Modus
werden erweiterte Einstellungen und zusatzliche Steuerelemente
flr ESET NOD32 Antivirus angezeigt.

Die Grafische Benutzeroberflache sollte deaktiviert werden,
wenn durch die grafischen Elemente die Leistung des Computers
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beeintrachtigt wird oder andere Probleme auftreten. Auch bei
sehbehinderten Benutzern kann die grafische Oberflache deaktiviert
werden, da Konflikte mit Spezialanwendungen zum Lesen von Text
auf dem Bildschirm auftreten kénnen.

Wenn ESET NOD32 Antivirus ohne Anzeige des Startbilds gestartet
werden soll, deaktivieren Sie die Option Startbild anzeigen.

Oben im Hauptfenster von ESET NOD32 Antivirus befindet sich
ein Standardment, das mit der Option Standardmenii verwenden
aktiviert oder deaktiviert werden kann.

Wenn die Option Quickinfo anzeigen aktiviertist, wird fur

jede Option, Uber die der Mauszeiger bewegt wird, eine kurze
Beschreibung angezeigt. Mit der Option Aktives Steuerelement
auswahlen wird jedes Element hervorgehoben, das sich im aktiven
Bereich des Mauszeigers befindet. Das hervorgehobene Element
kann durch einen Mausklick aktiviert werden.

Um die Geschwindigkeit der animierten Effekte zu steigern oder
zu reduzieren, wahlen Sie die Option Animierte Steuerelemente
verwenden, und bewegen Sie den Schieber Geschwindigkeit

nach rechts oder links.

Um animierte Symbole zur Darstellung des Fortschritts von
Aktivitaten zu verwenden, markieren Sie die Option Animierte
Symbole verwenden.... Wenn das Programm bei wichtigen
Ereignissen einen Warnton abgeben soll, markieren Sie die
Option Hinweistone wiedergeben.
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Im Bereich Benutzeroberflache befindet sich auch eine Option,

um die Einstellungen von ESET NOD32 Antivirus mit einem Passwort
zu schiitzen. Sie wird Uber das Unterment Einstellungen schiitzen
der Benutzeroberflache aufgerufen. MaRgeblich fiir einen
wirksamen Schutz lhres Systems sind die korrekten Einstellungen

des Programmes. Bei unzuldssigen Anderungen konnen wichtige
Daten verloren gehen. Um ein Passwort zum Schutz der Einstellungen
einzurichten, klicken Sie auf Passwort eingeben...
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4.6.1 Warnungen und Hinweise

Unter Benutzeroberflache kdnnen Sie im Bereich Einstellungen
fiir Warnungen und Hinweise konfigurieren, wie Warnungen
und Systemmeldungen in ESET NOD32 Antivirus 4 behandelt
werden sollen.

Die erste Option ist Warnungen anzeigen. Bei Deaktivieren

dieser Option werden keine Warnmeldungen mehr angezeigt.
Diese Einstellung eignet sich nurin einigen speziellen Situationen.
Fur die meisten Benutzer empfiehlt es sich, die Standardeinstellung
(aktiviert) beizubehalten.

Wenn Popup-Fenster nach einer bestimmten Zeit automatisch
geschlossen werden sollen, aktivieren Sie die Option Hinweise
automatisch schlieRen (Sek.). Die Hinweise werden nach Ablauf
einer bestimmten Zeit automatisch geschlossen, sofern sie nicht
bereits vom Benutzer manuell geschlossen worden sind.

Hinweise auf dem Desktop und Sprechblasen dienen ausschlieRlich
zu Informationszwecken. Eingaben des Benutzers sind weder
moglich noch erforderlich. Die Hinweise und Sprechblasen werden
im Hinweisbereich rechts unten auf dem Bildschirm angezeigt.

Zum Aktivieren der Anzeige von Desktophinweisen aktivieren Sie die
Option Hinweise auf dem Desktop anzeigen. Weitere Optionen,
wie Anzeigedauer und Transparenz, lassen sich einstellen, indem Sie
auf Einstellungen... klicken. Um eine Vorschau des Verhaltens von
Meldungen zu erhalten, klicken Sie auf Vorschau. Die Anzeigedauer
von Sprechblasen lasst sich Uber die Option Sprechblasen in der
Taskleiste anzeigen (Sek.) einstellen.
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Klicken Sie auf Erweiterte Einstellungen..., um zusatzliche
Einstellungen fir Warnungen und Hinweise einzugeben,
einschlieRlich Nur Meldungen anzeigen, die ein Eingreifen

des Benutzers erfordern. Hiermit kénnen Sie die Anzeige von
Meldungen, die keine Benutzerinteraktion erfordern, aktivieren
bzw. deaktivieren. Wahlen Sie die Option "Nur Meldungen anzeigen,
die ein Eingreifen des Benutzers erfordern” aus, um alle nicht
interaktiven Benachrichtigungen zu unterdriicken, wenn Sie
Anwendungen im Vollbildmodus ausfuhren. Im Dropdown-MenU
zu den anzuzeigenden Mindestinformationen fiir Ereignisse konnen
Sie den Startschweregrad von anzuzeigenden Warnungen und
Benachrichtigungen auswahlen.

Der letzte Eintrag in diesem Bereich gibt Ihnen die Moglichkeit,
Adressen flr Meldungen in einer Mehrbenutzerumgebung anzugeben.
Im Feld Auf Mehrbenutzersystemen Meldungen auf Bildschirm
folgenden Benutzers ausgeben: konnen Benutzer festlegen,

wem wichtige Benachrichtigungen von ESET NOD32 Antivirus 4
angezeigt werden. Im Normalfall ist dies ein System oder
Netzwerkadministrator. Besonders sinnvoll ist diese Option bei
Terminalservern, vorausgesetzt, alle Systemmeldungen werden

an den Administrator gesendet.

4.7 ThreatSense.Net

Dank des ThreatSense.Net-Frihwarnsystems erhalt ESET
unmittelbar und fortlaufend aktuelle Informationen zu neuer
Schadsoftware. Das ThreatSense.Net-Frihwarnsystem funktioniert
in zwei Richtungen, hat jedoch nur einen Zweck: die Verbesserung
des Schutzes, den wir Ilhnen bieten. Die einfachste Moglichkeit,

neue Bedrohungen zu erkennen, sobald sie in Erscheinung treten,
besteht darin, so viele Kunden wie moglich zu ,verknupfenund als
Virenscouts einzusetzen. Als Benutzer haben Sie zwei Moglichkeiten:

* Siekonnen sich entscheiden, das ThreatSense.Net-
Frihwarnsystem nicht zu aktivieren. Es steht Ihnen der volle
Funktionsumfang der Software zur Verfuigung, und Sie erhalten
auch in diesem Fall den bestmoglichen Schutz.

+ Siekonnen das Friihwarnsystem so konfigurieren, dass
Informationen tber neue Bedrohungen und Fundstellen von
gefahrlichem Code Ubermittelt werden. Die Informationen
bleiben anonym und werden in einer einzelnen Datei gesendet.
Diese Datei kann zur detaillierten Analyse an ESET gesendet
werden. Durch die Untersuchung dieser Bedrohungen
kann ESET die Fahigkeit seiner Software zur Erkennung von
Schadsoftware aktualisieren und verbessern. Das ThreatSense.
Net-Frihwarnsystem sammelt Daten Uber neue Bedrohungen,
die auf lhrem Computer erkannt worden sind. Dazu konnen auch
Proben oder Kopien einer Datei gehdren, in der eine Bedrohung
aufgetreten ist, der Pfad zu dieser Datei, der Dateiname, Datum
und Uhrzeit, der Prozess, liber den die Bedrohung auf Ihrem
Computerin Erscheinung getreten ist, und Informationen
zum Betriebssystem des Computers. Bei einem Teil dieser
Informationen kann es sich um personliche Daten handeln,

z. B. Benutzernamen in einem Verzeichnispfad usw. Ein Beispiel
fur die Gbermittelten Informationen ist hier verflgbar.

Auch wenn es moglich ist, dass ESET auf diese Weise gelegentlich
einige Informationen Uber Sie oder lhren Computer erhalt, werden
diese Daten fir KEINEN anderen Zweck als zur Verbesserung der
unmittelbaren Reaktion auf Bedrohungen verwendet.

In der Standardeinstellung von ESET NOD32 Antivirus mussen Sie

das Senden verdachtiger Dateien zur genauen Analyse an ESET
bestatigen. Beachten Sie, dass Dateien mit bestimmten Endungen
wie .doc oder .xIs stets von der Ubermittlung ausgenommen sind,
auch wenn eine Bedrohung darin erkannt wird. Sie konnen andere
Dateierweiterungen hinzufiigen, wenn es bestimmte Dateitypen gibt,
die Sie oder Ihr Unternehmen nicht Gbermitteln mochten.

Die Einstellungen flr ThreatSense.Net befinden sich in den
erweiterten Einstellungen, unter Tools > ThreatSense.Net. Markieren
Sie das Kontrollkdstchen ThreatSense.Net-Friihwarnsystem
aktivieren. So wird die Funktion aktiviert. Klicken Sie anschliefend
auf Erweiterte Einstellungen....
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4.71 Verdachtige Dateien

Die Registerkarte Verdachtige Dateien enthalt Einstellungen fir das
Senden von zu analysierenden Dateien an ESET.

Wenn Ihnen eine Datei verdachtig erscheint, konnen Sie uns diese zur
Analyse senden. Sollte dabei schddlicher Code zutage treten, wird
dieser beim nachsten Update der Signaturdatenbank berticksichtigt.

Das Einreichen von Dateien kann automatisch und ohne Nachfrage
ausgeflihrt werden. Bei Aktivierung dieser Option werden die Dateien
im Hintergrund versendet. Wenn Sie wissen mochten, welche Dateien
zur Analyse gesendet werden, und das Senden bestatigen mochten,
wahlen Sie die Option Vor dem Senden fragen.

ThreatSense.Net Frihwarnsystem

[ ||

Verdachtige Datelen | Siatistik | Einreichen

Verdachtige Dateien

() Nicht zur Analyse einreichen

@ Vor dem Einrsichen fragen
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»

Hinzufiigen...

Bearbeiten

Maske
*doc
it

7 Entfemen
= dkd

E-Mail-Adresse fir Rickfragen (optional):

Wenn keine Dateien gesendet werden sollen, wahlen Sie Nicht zur
Analyse senden. Beachten Sie, dass das Nichteinsenden von Dateien
zur Analyse keine Auswirkungen auf die Ubermittlung statistischer
Informationen an ESET hat. Die statistischen Informationen werden
in einem eigenen Bereich konfiguriert, der im folgenden Kapitel
beschrieben wird.

Wann senden

Verddchtige Dateien werden so schnell wie moglich zur Analyse

an ESET gesendet. Diese Einstellung wird empfohlen, wenn eine
dauerhafte Internetverbindung besteht und die verdachtigen Dateien
ohne Verzdgerung Ubermittelt werden kdnnen. Die andere Option
besteht darin, verdachtige Dateien Beim nachsten Update zu
senden. In diesem Fall werden die verddchtigen Dateien gesammelt
und wdhrend eines Updates auf die Server des Frihwarnsystems
geladen.
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Ausschlussfilter

Nicht alle Dateien missen zur Analyse versendet werden. Uber den
Ausschlussfilter konnen Sie bestimmte Dateien oder Ordner vom
Senden ausschlieRen. Hier konnen Dateien eingetragen werden,

die potenziell vertrauliche Informationen enthalten, wie zum Beispiel
Textdokumente oder Tabellen. Einige typische Dateitypen sind bereits
in der Standardeinstellung in die Liste eingetragen (Microsoft Office,
OpenOffice). Die Liste der ausgeschlossenen Dateien kann beliebig
erweitert werden.

E-Mail-Adresse:

Ihre E-Mail-Adresse wird zusammen mit den verdachtigen Dateien an
ESET gesendet und kann dazu verwendet werden, Sie bei Fragen zu
kontaktieren. Beachten Sie, dass Sie nur dann eine Antwort von ESET
erhalten, wenn weitere Informationen von Ihnen bendtigt werden.
4.7.2 Statistik

Das ThreatSense.Net-Fruhwarnsystem sammelt Daten Uber neue
Bedrohungen, die auf Ihrem Computer erkannt wurden. Erfasst
werden der Name der Bedrohung, Datum und Uhrzeit der Erkennung,
die Versionsnummer von ESET NOD32 Antivirus sowie Versionsdaten
und die Regionaleinstellung des Betriebssystems. Statistikpakete
werden normalerweise einmal oder zweimal taglich an ESET
ubermittelt.

Beispiel fur ein typisches Statistikpaket:

utc_time=2005-04-14 07:21:28

country=“Slovakia"“

language=“ENGLISH"

osver=5.1.2600 NT

engine=5417

components=2.50.2

moduleid=0x4ed4f4d4l

filesize=28368

filename=C:\Documents and Settings\Administrator\
Local Settings\Temporary Internet Files\Content.IE5\
Cl4J8NS7\rdgFR1463[1] .exe

HH o H o o HH

Wann einreichen

Im Bereich Wann einreichen konnen Sie festlegen, wann statistische
Daten gesendet werden. Wenn Sie die Option Baldmoglichst
auswahlen, werden die statistischen Daten direkt nach ihrer
Erstellung gesendet. Diese Einstellung eignet sich, wenn eine
dauerhafte Internetverbindung besteht. Bei der Option Beim
ndchsten Update werden die statistischen Daten gespeichert

und beim nachsten Update gesammelt gesendet.

ThreatSense.Net Frahwarnsystem

==

Verdachiige Datsien | Statistic | Enreichen

Statistikc
Anonymisierte statistische Informationen einreichen

Wann einreichen
ldméglichst
) Beim nachsten Update

Statistische Informationen sind anorymisiert und enthalten keine
persdnlichen oder vertraulichen Daten
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4.7.3 Senden

In diesem Bereich konnen Sie auswahlen, ob Dateien und statistische
Daten Uber ESET Remote Administrator oder direkt an ESET gesendet
werden. Um sicherzugehen, dass verddchtige Dateien und statistische
Informationen an ESET tibermittelt werden, wéhlen Sie Uber Remote
Administrator oder direkt an ESET. Dateien und statistische Daten
werden bei Auswahl dieser Option auf jeden Fall Gbermittelt. Beim
Senden verdachtiger Dateien tiber Remote Administrator werden
Dateien und Statistik an den Remote Administration Server gesendet,
der sie an ESET weiterleitet. Bei Auswahl der Option Direkt an ESET
werden alle verdachtigen Dateien und statistischen Daten direkt

aus dem Programm an ESET gesendet.

ThreatSense.Net Frihwarnsystem

Verdachtige Dateien | Statistilc | Einreichen

Objekte einreichen

@ Uber Remote-Administrator oder dirskt an ESET
(2) Uber Remate-Administrator

() Direkt an ESET

9 =)

Jetzt einreichen

Cache: 1%
Anzahl der zu Ubemitteinden Dateien: 0

Erstellen von Logs aktivieren

Wenn Dateien vorhanden sind, die noch gesendet werden mussen,
ist die Schaltflache Jetzt senden in diesem Einstellungsfenster
aktiviert. Klicken Sie auf diese Schaltflache, um die Dateien und
statistischen Daten direkt zu senden.

Aktivieren Sie die Option Erstellen von Logs aktivieren, um
Informationen iber das Senden von Dateien und statistischen Daten
aufzuzeichnen. Bei jeder Ubertragung einer verdachtigen Datei oder
statistischer Informationen wird ein Eintrag im Log erstellt.

4.8 Remoteverwaltung

Die Remoteverwaltung ist ein leistungsfahiges Tool, um Sicherheitsrichtlinien
umzusetzen und einen Uberblick tiber die Sicherheit im gesamten
Netzwerk zu erhalten. Als besonders sinnvoll erweist sie sich bei
groReren Netzwerken. Die Remoteverwaltung bringt nicht nur

ein hoheres MaR an Sicherheit mit sich, sondern ermoglicht auch

die benutzerfreundliche Verwaltung von ESET NOD32 Antivirus

auf Clientcomputern.

Die Optionen des Dialogfensters ,Remoteverwaltung” konnen tber
das Hauptfenster von ESET NOD32 Antivirus aufgerufen werden.
Klicken Sie auf Einstellungen > Erweiterte Einstellungen... >
Allgemein > Remoteverwaltung.

ESET NOD32 Antivirus -7 )]
. es| i'
Einstellungen
- Viren- und Spyware-Schutz Remote Administration
-Echtzeit-Dateischutz [“]Remote Administrator Server verwenden
“.. Erweiterte Einstellungen -
Dot L i e e e T e S
-E-Mail-Client-5chutz @ Priméirer Server
-Vieb-5chutz e )
On-Demand Priffung ) Sekundzrer Server
Ausschlussfilter Primérer Server
Priifn von Anwendungsprotokalen pa—— -
Update
| =
Benutzeroberflache Remote Administrator Server erfordert Authentifizierung
- Allgemein
Passwart:
-Proxyserver
uaenzen ]
2Remote Administration Is ibs b Verbind d T
- Integration mit E-Mail-Programmen Niemals Gber eine unsichere Verbindung mit dem Server verbinden
[ @ok_] [ Abbrechen | [ standard




Im Fenster ,Einstellungen” konnen Sie die Remoteverwaltung
aktivieren, indem Sie das Kontrollkastchen Remote Administrator
Server verwenden aktivieren. AnschlieRend konnen Sie auf folgende
Optionen zugreifen:

« Serveradresse — Netzwerkadresse des Servers, auf
dem der Remoteverwaltungsserver installiert ist.

* Port - Dieses Feld enthalt einen vordefinierten Port
fur die Verbindung mit dem Server. Es wird empfohlen,
den voreingestellten Port 2222 zu verwenden.

« Intervall fiir Verbindungsaufnahme zum Server (Min.) — Hier
wird die Haufigkeit angegeben, mit der ESET NOD32 Antivirus eine
Verbindung zum ERA-Server herstellt, um Daten zu Ubertragen.
Mit anderen Worten, die Daten werden in den hier festgelegten
Zeitabstanden gesendet. Bei der Einstellung O werden alle
5 Sekunden Daten gesendet.

¢ Remote Administrator Server erfordert Authentifizierung —
Falls erforderlich, kdnnen Sie hier ein Passwort flr die Verbindung
zum Remoteverwaltungsserver eingeben.

Klicken Sie auf OK, um die geanderten Einstellungen zu tbernehmen.
ESET NOD32 Antivirus nutzt diese Einstellungen zum Verbinden
mit dem Remote-Server.

4.9 Lizenz

Unter Lizenz werden die Lizenzschlissel fiir ESET NOD32 Antivirus
und andere ESET-Produkte verwaltet. Nach dem Erwerb erhalten
Sie die Lizenzschllssel zusammen mit Ihrem Benutzernamen

und dem Passwort. Klicken Sie auf die Schaltflachen Hinzufiigen/
Entfernen, um Lizenzen hinzuzuftigen bzw. zu entfernen.

Der Lizenzmanager befindet sich in den erweiterten Einstellungen
unter Allgemein > Lizenzen.

ESET NOD32 Antivirus o )
. es)
Einstellungen E=D
EI-Viren- und Spyware-Schutz Lizenzen
| 0 EdhizeitDateischutz —— p— Py

Erweiterte Einstellungen
Dolumentenschutz
E-Mail-Client-Schutz.
Web-Schutz

-+ On-Demand Priifung
- Ausschlussfiter
i @ Prifen von Anwendungspratakollen
t.Update
Tools
Benutzeroberfliche
£ Allgemein
Proxyserver
Lizenzen
Remote Administration
- Integration mit E-Mail-Programmen

e | [ pemlen.

[ @ox ] [ abbrechen | [ standard

Beim Lizenzschlissel handelt es sich um eine Textdatei mit
Informationen zum erworbenen Produkt: Eigentiimer, Anzahl
der Lizenzen und Ablaufdatum.

Im Fenster Lizenzmanager” kann der Inhalt eines Lizenzschlissels
geladen und angezeigt werden. Durch Klicken auf Hinzufiigen...
werden die in der Datei enthaltenen Informationen im Lizenzmanager
angezeigt. Um Lizenzdateien aus der Liste zu I6schen, wahlen

Sie Entfernen.

Wenn ein Lizenzschlussel abgelaufen ist und Sie die Lizenz erneuern
mochten, klicken Sie auf Bestellen... Sie werden zu unserem Online-
Shop weitergeleitet.
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5. Erfahrene Benutzer

In diesem Kapitel werden Funktionen von ESET NOD32 Antivirus
beschrieben, die besonders fur erfahrene Benutzer geeignet

sind. Die entsprechenden Optionen stehen ausschlieRlich im
erweiterten Modus zur Verfigung. Um in den erweiterten Modus
zu wechseln, klicken Sie im Hauptfenster des Programms links
unten auf Erweiterter Modus Ein/Aus, oder driicken Sie STRG + M.

5.1 Einstellungen fiir den Proxyserver

Bei ESET NOD32 Antivirus kann die Konfiguration des Proxyservers
in zwei unterschiedlichen Bereichen der erweiterten Einstellungen
vorgenommen werden.

Zum einen konnen Sie die Einstellungen des Proxyservers

unter Allgemein > Proxyserver konfigurieren. Dadurch

werden die allgemeinen Einstellungen des Proxyservers flir ganz

ESET NOD32 Antivirus Ubernommen. Die Parameter werden von allen
Modulen verwendet, die eine Verbindung zum Internet bendtigen.

Um die Einstellungen des Proxyservers flr diese Ebene festzulegen,
aktivieren Sie das Kontrollkdstchen Folgenden Proxyserver
verwenden, und geben Sie im Feld Proxyserver: die entsprechende
Adresse zusammen mit der Portnummer des Proxyservers ein.

ESET NOD32 Antivirus 7=
. es|
Einstellungen E=D
[l Viren- und Spyware-Schutz Proxyserver
| ) EchtzeitDateischute [7]Proxyserver verwenden
Erweiterte Einstellungen Proxyserver: Ports
- Dokumentenschutz
E-vail-Client-Schutz 312
web-Schutz [ClProxyserver erfordert Authentifizierung
- On-Demand Prifung Benutzername: Passwort;
Ausschiussfiter . .
¢ [ Profen von Anwendungspratakallen
- Update
Taols Proxyserver automatisch erkennen
Benutzeroberflache
£ Allgemein
- Lizenzen
- Remote Administration
. Integration mit E-Mail-Programmen
[ @ok | [ abbrechen | [ standard |

Erweiterte Einstellungen

Update-Madus | HTTP-Promy | Lokales Metzwers (LAN) | Update-Mimar

@) In Systemsteuerung eingestelten Proxy verwenden
() Keinen Proxyserver verwenden
(7 Verbindung (ber Proxyserver
Prasyserver: Part:

[
P
a

Benutzemame: Pazswort:

| [ Abbrechen

5.2 Einstellungen exportieren/importieren

Die aktuelle Konfiguration von ESET NOD32 Antivirus kann
im erweiterten Modus unter Einstellungenexportiert bzw.
importiert werden.

FUr Im-und Exporte wird der Dateityp .xml verwendet. Importe
und Exporte sind dann hilfreich, wenn Sie die aktuelle Konfiguration
von ESET NOD32 Antivirus zur spateren Verwendung sichern
mochten (aus unterschiedlichen Griinden). Die Funktion zum
Export der Einstellungen werden vor allem jene zu schatzen wissen,
die ihre bevorzugte Konfiguration von ESET NOD32 Antivirus auf
verschiedene Computer Ubertragen mochten: Sie mussen lediglich
die entsprechende .xml-Datei importieren.

Wenn der Proxyserver eine Authentifizierung benotigt, aktivieren Sie
das Kontrollkastchen Proxyserver erfordert Authentifizierung, und
geben Sie einen glltigen Benutzernamen sowie das entsprechende
Passwort ein. Klicken Sie auf die Schaltflache Proxyserver
automatisch erkennen, wenn die Einstellungen des Proxyservers
automatisch erkannt und ausgefullt werden sollen. Dann werden
die Parameter aus dem Internet Explorer kopiert. Beachten Sie,

dass mithilfe dieser Funktion keine Authentifizierungsdaten
(Benutzername und Passwort) abgerufen werden. Diese miissen
vom Benutzer selbst eingegeben werden.

Die Konfiguration des Proxyservers kann aber auch in den Erweiterten
Einstellungen Update (Option Update der erweiterten
Einstellungen) vorgenommen werden. Diese Einstellungen gelten
fur das aktuelle Update-Profil und werden flir Laptops empfohlen,
da diese die Updates der Virensignaturen haufig von verschiedenen
Standorten beziehen. Mehr Informationen zu diesen Einstellungen
erhalten Sie im Abschnitt 4.4 ,Aktualisierung des Systems".
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Einstellungen importieren/exporti L2 =]
Die aktuellen Einstellungen von ESET NOD32 Antivirus kinnen als
XML-Datei gespeichert und bei Bedarf spiter geladen werden.

Import/Export
() Einstellungen importieren

@) Einstellungen exportieren

Dateiname:

C:\Users\vista\Documents\Settings. xml D

o) (e

5.2 Einstellungen exportieren

Die Konfiguration lasst sich problemlos exportieren. Wenn Sie

die aktuellen Einstellungen von ESET NOD32 Antivirus speichern
mochten, klicken Sie auf Einstellungen > Einstellungen importieren
und exportieren.... Markieren Sie die Option Einstellungen
exportieren, und geben Sie den Namen der Konfigurationsdatei

ein. Suchen Sie mithilfe des Browsers einen Speicherort auf Ihrem
Computer aus, an dem Sie die Konfigurationsdatei speichern
mochten.
5.2.2 Einstellungen importieren

Der Import von Einstellungen verlauft sehr ahnlich. Wahlen

Sie erneut Einstellungen importieren und exportieren, und
markieren Sie die Option Einstellungen importieren. Klicken Sie auf
die Schaltflache...., und suchen Sie nach der Konfigurationsdatei,

die Sie importieren mochten.



5.3 Kommandozeile

Das Virenschutz-Modul von ESET NOD32 Antivirus kann Uber die
Kommandozeile gestartet werden — entweder manuell (mit dem
Befehl ,ecls") oder liber eine Batch-Datei (,.bat").

Folgende Parameter und Switches stehen zur Verfiigung, um
die manuelle Prifung tber die Kommandozeile auszufiihren:

Allgemeine Befehle:
- help
— version

Hilfe anzeigen und verlassen
Versionsinformationen anzeigen
und verlassen

Module aus FOLDER laden
Quarantaneordner (FOLDER)
angeben

Aktivitatsanzeige anzeigen
Prifung aller Festplattenim
Sauberungsmodus

— base-dir=FOLDER
— quar-dir=FOLDER

- aind
-- auto

Zu priifende Objekte:

- files Dateien priifen (Standardeinstellung)

- no-files Dateien nicht priifen

— boots Bootsektoren prifen
(Standardeinstellung)

- no-boots Bootsektoren nicht priifen

- arch Archive priifen (Standardeinstellung)

— no-arch Archive nicht prifen

— max-archive-level = LEVEL Maximale Verschachtelungsebene
(LEVEL) bei Archiven

Archive maximal fur LIMIT (Sekunden)
prifen. Wenn die angegebene Priifzeit
abgelaufen ist, wird die Prifung des
Archivs abgebrochen und mit der
Prifung der nachsten Datei fortgesetzt.
Bei Archiven nur die ersten SIZE-Bytes
priifen (Standard: 0 = unbegrenzt)

— scan-timeout = LIMIT

— max-arch-size=SIZE

- mail E-Mail-Dateien prtifen

- no-mail E-Mail-Dateien nicht prtifen

- sfx Selbstentpackende Archive priifen

- no-sfx Selbstentpackende Archive nicht prifen
- rtp Laufzeitkomprimierte Dateien priifen
- no-rtp Laufzeitkomprimierte Dateien nicht

prifen

— exclude =FOLDER FOLDER von Prufung ausnehmen

— subdir Untergeordnete Verzeichnisse prifen
(Standardeinstellung)
— no-subdir Untergeordnete Verzeichnisse nicht

prufen

Maximale Verschachtelungsebene
(LEVEL) bei untergeordneten
Verzeichnissen

(Standardeinstellung: 0 = unbegrenzt)

— max-subdir-level = LEVEL

- symlink Symbolischen Verknlpfungen folgen
(Standardeinstellung)
- no-symlink Symbolische Verknlpfungen tbergehen

— ext-remove = EXTENSIONS

— ext-exclude = EXTENSIONS Angegebene EXTENSIONS von der
Priifung ausschlieRen (durch einen
Doppelpunkt voneinander getrennt)

Methoden:

- adware Auf Adware/Spyware/Riskware priifen

- no-adware Nicht auf Adware/Spyware/Riskware
prifen

— unsafe Auf potenziell unsichere
Anwendungen priifen

- no-unsafe Nicht auf potenziell unsichere
Anwendungen prifen

— unwanted Auf potenziell unerwiinschte

Anwendungen priifen
Nicht auf potenziell unerwiinschte
Anwendungen priifen
Signaturen verwenden

- no-unwanted

- pattern

— no-pattern Signaturen nicht verwenden

- heur Heuristik aktivieren

- no-heur Heuristik deaktivieren

— adv-heur Erweiterte Heuristik aktivieren

— no-adv-heur Erweiterte Heuristik deaktivieren

Schadcode entfernen:
— action=ACTION Aktion ACTION fur infizierte Objekte
ausfuhren Mogliche Aktionen: none,
clean, prompt (keine, Schadcode
entfernen, Aufforderung anzeigen)
Infizierte Dateien in Quarantaneordner
kopieren (erganzt ACTION)

Infizierte Dateien nichtin

Quarantdneordner kopieren

— quarantine

— no-quarantine

Logs:

- log-file=FILE Ausgabe in Datei FILE aufzeichnen

- log-rewrite Ausgabedatei Uberschreiben
(Standardeinstellung: append
(@anhangen))

- log-all Nicht-Infizierte Dateien ebenfalls ins
Log aufnehmen

- no-log-all Nicht-Infizierte Dateien nichtins Log

aufnehmen (Standardeinstellung)
Mogliche Exit-Codes der Prufung:

0 —Keine Bedrohung gefunden

1 —Bedrohung gefunden, aber nicht entfernt
10— Noch weitere infizierte Dateien vorhanden
101 - Archivierungsfehler

102 - Zugriffsfehler

103 —Interner Fehler

HINWEIS:
Exit-Codes Uiber 100 bedeuten, dass die Datei nicht geprift wurde und
daherinfiziert sein kann.

5.4 ESET Syslnspector

ESET SysInspector ist eine Anwendung, die Thren Computer grindlich
prift und erfasste Daten umfassend anzeigt. Informationen wie
installierte Treiber und Anwendungen, Netzwerkverbindungen oder
wichtige Eintrdge in der Registrierung konnen flr Sie nttzlich sein,
wenn Sie ein verdachtiges Systemverhalten prifen, ob dieses nun
auf einer Software- oder Hardwareinkompatibilitat oder auf einer
Infektion mit Schadsoftware beruht.

ESET bietet SysInspector in zwei Varianten an. Die Portable-Anwendung
(Sysinspector.exe) kann iber die ESET-\Website kostenlos heruntergeladen
werden. Die integrierte Variante ist in ESET NOD32 Antivirus 4 enthalten.
Um den SysIinspector-Abschnitt zu 6ffnen, aktivieren Sie in der Ecke
links unten den Modus fur die erweiterte Anzeige und klicken Sie auf
Tools > SysInspector. Beide Varianten verfiigen Uiber identische Funktionen
sowie Uber dieselben Programmsteuerungen. Der einzige Unterschied
liegtin der Art, wie die Ausgaben verwaltet werden. Mit der Portable-
Anwendung konnen Sie einen Systemsnapshot als XML-Datei exportieren
und auf Ihrem Laufwerk speichern. Dies ist auch bei der integrierten
Version von SysIinspector moglich. AuRerdem konnen Sie Ihre
Systemsnapshots einfach direkt unter ESET NOD32 Antivirus 4 > Tools >
Syslnspector speichern (weitere Informationen unter 5.4.1.4 Sysinspector
als Teil von ENA).

Gedulden Sie sich einen Moment, wahrend ESET Sysinspector lhren
Computer prft. Es kann zwischen 10 Sekunden und einigen Minuten
dauern, je nach Hardware-Konfiguration, Betriebssystem und Zahl
der auf dem Computer installierten Anwendungen.

5.4.1 Verwendung von Benutzeroberflache und Anwendung

Aus Griinden der Benutzerfreundlichkeit ist das Hauptfenster in vier
Abschnitte unterteilt — oben im Hauptfenster befindet sich die
Programmsteuerung, links das Navigationsfenster, rechts in der Mitte
das Beschreibungsfenster und rechts unten im Hauptfenster das
Detailfenster.
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[Erstellt] - ESET SysInspector

Datei~ Verzeichnisbaum~

ESET SysInspector

ESET NOD32 Antivirus

Detail: v| Fite 3 In Ordnung Suche
il: | Vollstandi iiterung: (e PO uc | suchen |
Statusbereich: Ausgefiihrte Prozesse » smss.exe
R Ausgefuhrie Prozesse| Prozess Pfad PID. Benutzemame  ~
Netzwerkverbindungen
[8] Wichtige Eintrage in der Registrierung Schak R
@ Dienste system [}
M Treiber system 1
G writische Dateien » (5] smssexe 3650 NT AUTHORITVISYS
il Systeminformationen : 4
DR oeidetats 9 corss.exe [ NTAUTHORITNSYS
& Uper + (B wininit.exe 472 NT AUTHORITYSYS
» @ csrss.exe 480 NT AUTHORITVASYS
» (57 ekrm.exe 484 NT AUTHORITYASYS
» [ winiogon.exe s16 NT AUTHORITVSYE
| [0 services.exe 556 NT AUTHORITRSYS
' [ ass.exe 568 NT AUTHORITRSYS
» Bl msascui.exe 572 VISTA-PCL234567\
+ [ Ism.exe 576 NT AUTHORITHSYS ~

“ m v
=7 c:\windows\system32\smss.exe

Interner Name smss.exe
Produktname Micr0soft® Windows® Operating System
Dateiversion 6.0.6000.16386 [vista_rtm.061101-2205)
Microsoft Corporation

Log-status = Dateibeschreibung  Windows Session Manager

Firmenname

prre— oateigrse TS <
e s
5.4.1.1 Programmsteuerung

Dieser Abschnitt enthdlt die Beschreibung aller
Programmsteuerungen, die in ESET SysInspector verfligbar sind.

Datei

Indem Sie hier klicken, konnen Sie Ihren aktuellen Berichtsstatus
zur spateren Prufung speichern oder einen zuvor gespeicherten
Bericht 6ffnen. Wenn Sie Ihren Bericht verdffentlichen mochten,
empfehlen wir, diesen &quot;in einer zum Senden geeigneten Form
zu generieren. In dieser Form sind im Bericht keine vertraulichen
Informationen enthalten.

Hinweis: Sie kdnnen zuvor gespeicherte ESET Sysinspector-Berichte offnen,
indem Sie diese einfach per Drag-and-Drop in das Hauptfenster verschieben.

Verzeichnisbaum
Ermoglicht Ihnen das Erweitern oder SchlieRen samtlicher Knoten

Liste

Enthalt Funktionen zur leichteren Navigation innerhalb des
Programmes sowie verschiedene andere Funktionen, etwa fur die
Online-Informationssuche.

Wichtig: Rot hervorgehobene Elemente sind unbekannt. Deshalb werden Sie
vom Programm als potenziell gefahrlich gekennzeichnet. Wenn ein Element
rot markiert ist, bedeutet dies nicht automatisch, dass Sie die Datei [6schen
kdonnen. Vergewissern Sie sich vor dem Ldschen, dass die Dateien wirklich
gefahrlich oder unnatig sind.

Hilfe
Enthalt Informationen zur Anwendung und zu ihren Funktionen.

Detail

Beeinflusst Informationen, die in anderen Abschnitten des
Hauptfensters angezeigt werden, wodurch sich die Verwendung

des Programms einfach gestaltet. Im Modus Einfach haben Sie
Zugriff auf Informationen, die Sie zur Suche nach Losungen fur haufig
auftretende Systemprobleme verwenden kdnnen. Im Modus Mittel;
werden im Programm die weniger genutzten Details angezeigt,
wahrend ESET SysInspector im Modus Vollstandig samtliche
Informationen anzeigt, die zur Losung sehr spezifischer Probleme
erforderlich sind.

Filterung der Elemente

Am besten wird die Filterung der Elemente genutzt, um verddchtige
Dateien oder Eintrage in der Registrierung Ihres Systems zu suchen.
Indem Sie den Schieber anpassen, konnen Sie Elemente nach ihrer
Risikostufe filtern. Wenn sich der Schieber ganz links befindet
(Risikostufe 1), werden alle Elemente angezeigt. Wenn Sie den
Schieber nach rechts bewegen, filtert das Programm alle Elemente
heraus, die unterhalb der aktuellen Risikostufe liegen. Es werden nur
Elemente angezeigt, die verdachtiger sind als die angezeigte Stufe.
Wenn sich der Schieber ganz rechts befindet, werden nur bekannte
schddliche Elemente durch das Programm angezeigt.
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Alle Elemente, die in den Risikobereich 6 bis 9 gehoren,

konnen ein Sicherheitsrisiko darstellen. Wenn Sie keine der
Sicherheitslosungen von ESET verwenden, empfehlen wir, dass Sie lhr
System mit ESET Online Scanner priifen, wenn das Programm solch
ein Element gefunden hat. ESET Online Scanner ist ein kostenloser
Dienst und ist unter http://www.eset.eu/online-scanner verfligbar.

Hinweis: Die Risikostufe eines Elements kann schnell ermittelt werden,
indem die Farbe des Elements mit der Farbe auf dem Schieber fiir die
Risikostufe verglichen wird.

Suche

Die Suche kann verwendet werden, um ein bestimmtes Element
schnell nach seinem Namen oder nach einem Teil des Namens
zu suchen. Die Ergebnisse der Suchanfrage werden im
Beschreibungsfenster angezeigt.

Zuriick

Indem Sie auf den Zurtick- oder Vorwartspfeil klicken, kénnen

Sie zu vorher angezeigten Informationen im Beschreibungsfenster
zurlickkehren.

Statusbereich

Zeigt den aktuellen Knoten im Navigationsfenster an.
5.4.1.2 Navigation in ESET SysInspector

In ESET SysInspector werden verschiedene Informationsarten

in mehrere grundlegende Abschnitte unterteilt, die als Knoten
bezeichnet werden. Falls verfigbar konnen Sie zusatzliche Details
finden, indem Sie die einzelnen Knoten um ihre Unterknoten
erweitern. Um einen Knoten zu 6ffnen oder zu verkleinern,
doppelklicken Sie einfach auf den Namen des Knotens oder klicken

Sie neben dem Knotennamen auf g oder auf H.Wenn Sie den
Verzeichnisbaum der Knoten und Unterknoten im Navigationsfenster
durchsuchen, konnen Sie verschiedene Details zu den einzelnen
Knoten finden, die im Beschreibungsfenster angezeigt werden.

Wenn Sie die Elemente im Beschreibungsfenster durchsuchen, werden
gegebenenfalls weitere Details zu den einzelnen Elementen im
Detailfenster angezeigt.

Im Folgenden werden die Hauptknoten des Navigationsfensters
beschrieben sowie die dazugehorigen Informationen im
Beschreibungs- und Detailfenster.

Laufende Prozesse

Dieser Knoten enthalt Informationen tber Anwendungen und
Prozesse, die zum Zeitpunkt der Berichterstellung ausgefthrt
werden. Im Beschreibungsfenster kdnnen Sie zusatzliche Details
zu den einzelnen Prozessen finden, etwa von dem Prozess genutzte
dynamische Bibliotheken und deren Ortim System, den Namen
des Anwendungsanbieters, die Risikostufe der Datei usw.

Das Detailfenster enthalt zusatzliche Informationen zu Elementen,
die im Beschreibungsfenster ausgewahlt werden, etwa die Grolke
der Datei oder ihr Hash-Wert.

Hinweis: Ein Betriebssystem enthdlt mehrere wichtige Kernkomponenten,
die rund um die Uhr ausgefiihrt werden und grundlegende kritische
Funktionen fiir andere Benutzeranwendungen bereitstellen. In bestimmten
Fdllen werden solche Prozesse im Tool ESET Syslnspector mit einem Dateipfad
angezeigt, der mit \ 2\ beginnt. Diese Symbole bieten eine Optimierung

fiir diese Prozesse vor dem Start. Sie sind flir das System sicher und
dementsprechend korrekt.

Netzwerkverbindungen

Das Beschreibungsfenster enthalt eine Liste mit Prozessen und
Anwendungen, die tber das Netzwerk kommunizieren und dabei
das Protokoll verwenden, das im Navigationsfenster (TCP oder UDP)
ausgewahlt wurde, zusammen mit der Remote-Adresse, mit der die
Anwendung verbunden ist. Sie konnen auch IP-Adressen prufen, die
Uber eine DNS-Zuweisung zugewiesen wurden.
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Das Detailfenster enthalt zusatzliche Informationen zu Elementen,
die im Beschreibungsfenster ausgewahlt werden, etwa die GroRe der
Datei oder ihr Hash-Wert.

Wichtige Eintrage in der Registrierung

Enthalt eine Liste von ausgewahlten Eintrdgen in der Registrierung,
die haufig mit verschiedenen Systemproblemen in Verbindung stehen,
etwa im Hinblick auf die Festlegung von Systemstartprogrammen,
Browser Helper Objects (BHO) usw.

Im Beschreibungsfenster wird angezeigt, welche Dateien mit
bestimmten Eintragen in der Registrierung verbunden sind.

Gegebenenfalls werden zusatzliche Details im Detailfenster angezeigt.

Dienste

Das Beschreibungsfenster enthalt eine Liste von Dateien, die als
Windows-Dienste registriert sind. Im Detailfenster konnen Sie die
Einstellung fur den Start des Dienstes prufen sowie bestimmte Details
in Zusammenhang mit der Datei.

Treiber
Eine Liste der Treiber, die auf dem System installiert sind.

Kritische Dateien

Im Beschreibungsfenster werden Inhalte von kritischen Dateien
angezeigt, die mit dem Microsoft Windows Betriebssystem

in Zusammenhang stehen.

Systeminformationen

Enthalt detaillierte Informationen zur Hard- und Software sowie
Informationen lber die eingestellten Umgebungsvariablen und
Benutzerrechte.

Dateidetails

Eine Liste wichtiger Systemdateien und Dateien im Ordner der
Programmdateien. Zusatzliche Informationen bezuglich der
Dateien konnen dem Beschreibungsfenster und dem Detailfenster
entnommen werden.

Uber

Informationen Uber ESET SysIinspector
5.4.1.3 Vergleichen

Die Vergleichsfunktion ermdglicht dem Benutzer, zwei vorhandene
Log-Dateien zu vergleichen. Das Ergebnis dieser Funktion besteht
aus einem Satz von Elementen, in denen sich beide Log-Dateien
unterscheiden. Die Funktion ist geeignet, wenn Sie Veranderungen
im System verfolgen mochten. Sie kdnnen beispielsweise die Aktivitat
von Schadcode erkennen.

Nach dem Start erstellt die Anwendung eine neue Log-Datei,

die in einem neuen Fenster angezeigt wird. Wahlen Sie die Option
Datei -> Log speichern aus, um eine Log-Datei zu speichern.
Log-Dateien konnen spater gedffnet und angezeigt werden.

Um eine bestehende Log-Datei zu 6ffnen, wahlen Sie im MenU
Datei -> Log 6ffnen. Im Hauptfenster des Programms wird in
ESET SysInspector stets eine einzelne Log-Datei angezeigt.

Bei einem Vergleich von zwei Log-Dateien wird eine gegenwartig
aktive Log-Datei mit einer gespeicherten Log-Datei verglichen.

Um Log-Dateien zu vergleichen, verwenden Sie die Option Datei ->
Logs vergleichen und wahlen Sie Datei auswdhlen. Die ausgewahlte
Log-Datei wird mit der aktiven Datei aus dem Hauptprogrammfenster
verglichen. In der sich daraus ergebenden Vergleichs-Log-Datei
werden nur die Unterschiede zwischen den beiden Log-Dateien
aufgefuhrt.

Hinweis: Wenn Sie zwei Log-Dateien vergleichen, die Optionen Datei ->

Log speichern auswdhlen und die Datei als ZIP-Datei speichern, werden beide
Dateien gespeichert. Wenn Sie eine derartige Datei spater 6ffnen, werden die
enthaltenen Log-Dateien automatisch verglichen.

Neben den angezeigten Elementen werden in Sysinspector Symbole
dargestellt, die Unterschiede zwischen den verglichenen Log-Dateien
erfassen. Elemente, die mit = gekennzeichnet sind, sind nurin

der aktiven Log-Datei enthalten, nicht jedoch in der gedffneten
Vergleichs-Log-Datei. Elemente, die dagegen mit * gekennzeichnet
sind, waren nur in der geoffneten Log-Datei enthalten und fehlen in
der aktiven Log-Datei.

Beschreibung aller Symbole, die neben Elementen angezeigt werden
konnen:

* neuer Wert, nicht in der vorherigen Log-Datei enthalten

£2 Abschnitt der Baumstruktur enthélt neue Werte

= entfernter Wert, nur in der vorherigen Log-Datei enthalten

£ Abschnitt der Baumstruktur enthilt entfernte Werte

i Wert/Datei wurde gedndert

(5 Abschnitt der Baumstruktur enthélt geanderte Werte/Dateien
 die Risikostufe ist gesunken/war in der vorherigen Log-Datei hoher

A die Risikostufe ist gestiegen/war in der vorherigen Log-Datei
niedriger

In den Erklarungen, die unten links angezeigt werden, werden alle
Symbole erlautert. Auterdem werden dort die Namen der Log-Dateien
angezeigt, die miteinander verglichen werden.

Log-Status =
Altuelles Log:  [Erstell]

Varheriges Log bog2 xmi

Wergleichen:  [Ergebnis des Vergleichs]

Symbollegende vergleichen w*

+ Blement hinzugefigt
= Element entfernt

£ Element(e] in Verzeichnizzweig hinz
S Element(e) sus Verzeichniszweig entf

% Datei ersetrt B Blementie) in
S Status herabgesetzt Verzeichniszwelg hinzugefigt oder ent)
A Status erhdht & Dateilen) in Verzeichniszweig ersetrt

Jede Vergleichs-Log-Datei kann als Datei gespeichert und spdter
geoffnet werden.

Beispiel:

Generieren und speichern Sie eine Log-Datei, in der die urspriinglichen
Informationen tUber das System aufgezeichnet werden, als Datei

mit dem Namen ,zuvor.xml”. Nachdem Veranderungen am System
vorgenommen wurden, 6ffnen Sie Sysinspector und lassen Sie das
Programm eine neue Log-Datei erstellen. Speichern Sie diese als Datei
unter dem Namen ,aktuell.xml".

Um Verdnderungen zwischen diesen beiden Log-Dateien
nachzuverfolgen, wahlen Sie die Optionen Datei -> Logs vergleichen
aus. Das Programm erstellt eine Vergleichs-Log-Datei, in der die
Unterschiede zwischen den beiden Log-Dateien angezeigt werden.

Zum selben Ergebnis gelangen Sie, wenn Sie die folgende
Befehlszeilenoption verwenden:

Syslsnpector.exe aktuell.xml zuvor.xml
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5.4.1.4 Sysinspector als Bestandteil von

ESET NOD32 Antivirus 4

Um den Sysinspector-Bereich in ESET NOD32 Antivirus 4 zu offnen,
klicken Sie auf Tools > Sysinspector. Das Verwaltungssystem im
Syslnspector-Fenster ahnelt dem von Prifungslogs oder geplanten
Tasks. Alle Vorgange mit Systemsnapshots—Erstellen, Anzeigen,
Vergleichen, Entfernen und Exportieren—sind mit einem oder zwei
Klicks zuganglich.

Das Syslnspector-Fenster enthdlt Basisinformationen zum erstellten
Snapshot wie z. B. Erstellungszeitpunkt, kurzer Kommentar, Name des
Benutzers, der den Snapshot erstellt hat sowie den Status des Snapshots.

Verwenden Sie zum Vergleichen, Hinzufiigen... oder Entfernen von
Snapshots die entsprechenden Schaltflachen unterhalb der Snapshotliste
im SysInspector-Fenster. Diese Optionen sind ebenfalls im Kontextmend
verflgbar. Um den gewadhlten Systemsnapshot anzuzeigen, verwenden
Sie die Option Anzeigen im KontextmenU. Um den gew{inschten Snapshot
in eine Datei zu exportieren, klicken Sie mit der rechten Maustaste
darauf, und wahlen Sie Exportieren.... Im Folgenden eine kurze
Beschreibung der verfligbaren Optionen:

Vergleichen - ermoglicht den Vergleich zweier vorhandener Logs.
Diese Option ist dazu geeignet, Anderungen zwischen dem aktuellen
und einem alteren Log nachzuvollziehen. Hierfir missen Sie zwei
Snapshots fur den Vergleich auswahlen.

Hinzufiligen - fligt einen neuen Eintrag hinzu. Zuvor missen Sie einen
kurzen Kommentar zum Eintrag eingeben. In der Spalte Status wird

der Status der Erstellung des aktuellen Snapshots in Prozent angezeigt.
Alle fertig gestellten Snapshots sind mit dem Status Erstellt markiert.

Entfernen — Entfernen von Eintragen aus der Liste

Anzeigen - den ausgewahlten Snapshot anzeigen. Sie kdnnen
auch auf den ausgewahlten Eintrag doppelklicken.

Exportieren... - speichert den ausgewahlten Eintragin einer XML-
Datei (auch in einer komprimierten Version).

5.4.1.5 Dienste-Skript

Das Dienste-Skriptist ein Hilfsmittel, das sich direkt auf das Betriebssystem
und die installierten Anwendungen auswirkt. Damit konnen Benutzer
Skripte ausflihren, die problematische Komponenten wie Viren, Uberreste
vonViren, blockierte Dateien, Vireneintrage in der Registrierung usw. aus
dem System entfernen. Das Skript wird in einer Textdatei gespeichert,
die aus einer vorhandenen XML-Datei erstellt ist. Die Daten in der
TXT-Skriptdatei sind flr die einfache Verwendung einfach und verstandlich
angeordnet. Das Skript verhalt sich zunachst neutral. In seiner urspriinglichen
Form zeigt es keinerlei Wirkung auf das System. Der Benutzer muss
das Skript verandern, bevor es aktiv wird.

Warnung:

Dieses Hilfsmittel sollte nur von erfahrenen Benutzern eingesetzt werden.
Die unsachgemadRe Anwendung kann zu Schaden an Programmen
oder dem Betriebssystem flihren.

5.4.1.5.1 Dienste-Skripten erstellen

Zum Erzeugen eines Skripts klicken Sie mit der rechten Maustaste auf
ein beliebiges Element der Baumstruktur des Mens (im linken Bereich)
des Hauptfensters von Sysinspector. Wahlen Sie aus dem Kontextmend
entweder die Option , Alle Bereiche in das Dienste-Skript exportieren”

oder die Option ,Ausgewabhlte Bereiche in das Dienste-Skript exportieren”.

5.4.1.5.2 Struktur des Dienste-Skripts

In der ersten Zeile des Dateikopfs des Skripts finden Sie Informationen
zur Version der Engine (ev), der Version der Benutzeroberflache (gv)
und der Log-Version (lv). Anhand dieser Daten kénnen Sie mogliche
Anderungen an der XML-Datei, die das Skript erzeugt, sowie Inkonsistenzen
bei der Ausfiihrung aufspuren. Dieser Teil des Skripts sollte nicht
geandert werden.
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Die Ubrige Datei ist in zwei Abschnitte unterteilt, deren Elemente
bearbeitet werden kénnen (und vom Skript verarbeitet werden).

Sie konnen Elemente flr die Verarbeitung markieren, indem Sie das
,~'-Zeichen vor einem Element durch ein ,+"-Zeichen ersetzen. Die
einzelnen Abschnitte des Skripts werden durch eine Leerzeile voneinander
getrennt. Jeder Abschnitt verfugt tber eine Nummer und einen Titel.

01) Ausgefiihrte Prozesse

Dieser Abschnitt enthalt eine Liste aller auf dem System ausgefiihrten
Prozesse. Jeder Prozess ist durch seinen UNC-Pfad sowie seinen CRC
16-Hash-Code in Sternchen (*) gekennzeichnet.

Beispiel:

01) Running processes:

- \SystemRoot\System32\smss.exe *4725%

- C:\Windows\system32\svchost.exe *FD08*
+ C:\Windows\system32\module32.exe *CF8A*
[...]

In diesem Beispiel wurde der Prozess module32.exe ausgewahlt (mit
einem ,+"-Zeichen markiert) und wird nach Ausfiihrung des Skripts beendet.

02) Geladene Module
Dieser Abschnitt fiihrt die derzeit verwendeten Systemmodule auf.
Beispiel:

02) Loaded modules:

- c:\windows\system32\svchost.exe

- c:\windows\system32\kernel32.d11l
+ c:\windows\system32\khbekhb.dll

- c:\windows\system32\advapi32.dll
[...]

In diesem Beispiel wurde das Modul khbekhb.dll mit einem ,+"-Zeichen
gekennzeichnet. Wenn das Skript ausgefiihrt wird, erkennt es die
Prozesse, die dieses bestimmte Modul verwenden, und beendet diese.

03) TCP connections (TCP-Verbindungen)
Dieser Abschnitt enthdlt Informationen Uber bestehende TCP-Verbindungen.
Beispiel:

03) TCP connections:
- Active connection:
127.0.0.1:55320,
- Active connection:
127.0.0.1:50006,

- Active connection: 127.0.0.1:55320 ->
127.0.0.1:30606, owner: OUTLOOK.EXE
- Listening on *, port 135 (epmap),
+ Listening on *, port 2401, owner: fservice.exe
Listening on *, port 445 (microsoft-ds),

[...]

127.0.0.1:30606 —->
owner: ekrn.exe
127.0.0.1:50007 ->

owner: svchost.exe

owner: System

Bei Ausfiihrung des Skripts wird der Besitzer des Sockets der markierten
TCP-Verbindungen ermittelt. Die Socket-Verbindung wird beendet,
wodurch Systemressourcen freigegeben werden.

04) UDP-Endpunkte

Dieser Abschnitt enthalt Informationen tiber bestehende UDP-Endpunkte.
Beispiel:

04) UDP endpoints:

)
- 0.0.0.0, port 123 (ntp)
+ 0.0.0.0, port 3702
- 0.0.0.0, port 4500 (ipsec-msft)
- 0.0.0.0, port 500 (isakmp)
.



Bei Ausflihrung dieses Skripts wird der Besitzer des Sockets der markierten
UDP-Endpunkte ermittelt und die Socket-Verbindung beendet.

05) DNS-Server-Eintrage

Dieser Abschnitt enthalt Informationen tber die aktuelle DNS-Server-
Konfiguration.

Beispiel:

05) DNS server entries:
+ 204.74.105.85

- 172.16.152.2

[...]

Die markierten DNS-Servereintrage werden bei Ausfiihrung des
Skripts entfernt.

06) Wichtige Registrierungseintrage

Dieser Abschnitt enthalt Informationen tber wichtige
Registrierungseintrage.

Beispiel:

06) Important registry entries:
* Category: Standard Autostart (3 items)
HKLM\SOFTWARE\Microsoft\Windows\CurrentVersion\Run

- HotKeysCmds = C:\Windows\system32\hkcmd.exe

- IgfxTray = C:\Windows\system32\igfxtray.exe
HKCU\SOFTWARE\Microsoft\Windows\CurrentVersion\Run
- Google Update = “C:\Users\antoniak\AppData\Local\
Google\Update\GoogleUpdate.exe” /c

* Category: Internet Explorer (7 items)
HKLM\Software\Microsoft\Internet Explorer\Main

+ Default Page URL = http://thatcrack.com/

[...]

Die markierten Eintrage werden bei Ausfiihrung des Skripts geldscht,
auf 0 Byte-Werte reduziert oder auf ihre Standardwerte gesetzt. Die
jeweilige Aktion flr die einzelnen Eintrage hangt von der Kategorie des
Eintrags und vom Schlisselwert in der jeweiligen Registrierung ab.

07) Dienste
Dieser Abschnitt flhrt die im System registrierten Dienste auf.
Beispiel:

07) Services:

- Name: Andrea ADI Filters Service, exe path: c:\
windows\system32\aeadisrv.exe, state: Running,
startup: Automatic

- Name: Application Experience Service, exe path: c:\
windows\system32\aelupsvc.dll, state: Running,
startup: Automatic

- Name: Application Layer Gateway Service, exe path:
c:\windows\system32\alg.exe, state: Stopped, startup:
Manual

[...1]

Die markierten Dienste und die davon abhangigen Dienste werden bei
Ausfihrung des Skripts abgebrochen und deinstalliert.

08) Treiber
Dieser Abschnitt flihrt die installierten Treiber auf.
Beispiel:

08) Drivers:

- Name: Microsoft ACPI Driver,
system32\drivers\acpi.sys,
Boot

- Name: ADI UAA Function Driver for High Definition
Audio Service, exe path: c:\windows\system32\drivers\
adihdaud.sys, state: Running, startup: Manual

[...]

exe path: c:\windows\
state: Running, startup:

Wenn Sie das Skript ausflihren, werden die ausgewahlten Treiber aus
der Registrierung und dem System entfernt.

09) Kritische Dateien

Dieser Abschnitt enthalt Informationen tber Dateien, die fur das
fehlerfreie Funktionieren des Betriebssystems mafgeblich sind.

Beispiel:

09) Critical files:
* File: win.ini

- [fonts]

- [extensions]

- [files]

- MAPI=1

[...]

* File: system.ini

- [386Enh]

- woafont=dosapp.fon

- EGA80WOA.FON=EGA80WOA.FON
[..]

* File: hosts

- 127.0.0.1 localhost
- ::1 localhost

[..]

Die ausgewahlten Elemente werden entweder geldscht oder auf ihre
urspringlichen Werte zurtickgesetzt.

5.4.1.5.3 Dienste-Skripten ausfiihren

Markieren Sie alle gewlinschten Elemente. Speichern und schlieRen
Sie dann das Skript. Flihren Sie das Skript direkt im Hauptfenster von
Sysinspector aus, indem Sie im Men(i ,Datei" die Option ,Dienste-
Skript ausfiihren” wahlen. Wenn Sie ein Skript 6ffnen, wird folgende
Meldung angezeigt: ,Mo6chten Sie das Dienste-Skript “%s” wirklich
ausfiihren?“Wenn Sie Ihre Auswahl bestdtigen, wird unter Umstanden
eine weitere Warnung mit dem Hinweis angezeigt, dass das gewunschte
Dienste-Skript nicht signiert ist. Klicken Sie auf ,Ausfithren”, um das
Skript zu starten.

Daraufhin wird in einem Dialogfenster angezeigt, dass das Skript
erfolgreich ausgefihrt wurde.

Sollte das Skript nur teilweise ausgeflhrt worden sein, wird ein
Dialogfenster mit der folgenden Meldung angezeigt: ,Das Dienste-
Skript wurde teilweise ausgefiihrt. Mochten Sie den Fehlerbericht
anzeigen?“Wahlen Sie ,Ja"“, um einen umfangreichen Fehlerbericht
mit den nicht ausgeflhrten Vorgangen anzuzeigen.

Wenn Ihr Skript nicht erkannt und nicht ausgefuhrt wurde, erhalten
Sie die folgende Meldung: ,Bestehen Konsistenzprobleme mit dem
Skript (beschadigter Dateikopf, fehlerhafte Abschnittstitel, fehlende
Leerzeilen zwischen den Abschnitten etc.)?" In diesem Fall 6ffnen
Sie entweder die Skriptdatei neu und beheben die Fehler, oder Sie
erstellen ein neues Dienste-Skript.

5.5 ESET SysRescue

Bei ESET Recovery CD (ERCD) handelt es sich um ein Dienstprogramm,
das ein bootfdhiges Medium mit ESET NOD32 Antivirus 4 (ENA) erstellt.
Der groRe Vorteil von ESET Recovery CD ist, dass ENA unabhangig
vom Host-Betriebssystem laufen kann, gleichzeitig jedoch vollen
Zugriff auf Laufwerke und Dateisystem hat. Dies bietet die Moglichkeit,
die eingedrungene Schadsoftware zu entfernen, die normalerweise
nicht geldscht werden kann (z. B. wahrend das Betriebssystem lauft usw.).
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5.5.1 Minimalanforderungen

ESET SysRescue (ESR) lduft in der Umgebung Microsoft Windows
Preinstallation Environment (Windows PE) Version 2.x, die auf
Windows Vista basiert. Windows PE ist Teil des kostenlosen Windows
Automated Installation Kit (Windows AIK). Aus diesem Grund muss
AlK vor dem Erstellen von ESR installiert werden. Da die 32-Bit-Version
von Windows PE unterstutzt wird, kann ESR nur in der 32-Bit-Version
von ESS/ENA erstellt werden. ESR unterstiitzt Windows AIK 1.1 und
hoher. ESR ist in ESS/ENA 4.0 und hoher verfugbar.

5.5.2 So erstellen Sie eine Rettungs-CD

Wenn die Minimalanforderungen fur die Erstellung der ESET
SysRescue-(ESR-)CD erfiillt sind, sollte es keine Probleme geben.
Klicken Sie auf Start > Programme > ESET > ESET NOD32
Antivirus 4 > ESET SysRescue, um den ESR-Assistenten zu starten.

Zuerst pruft der Assistent, ob Windows AIK und ein geeignetes
Gerat fur die Erstellung von Bootmedien verfligbar sind.

Als Nachstes mussen Sie das Zielmedium flir das ESR auswahlen.
Neben CD/DVD/USB konnen Sie das ESR auch in einer ISO-Datei
speichern. Spater konnen Sie dann das ISO-Bild auf CD/DVD brennen
oder es anderweitig verwenden (z. B. in einer virtuellen Umgebung
wie VmWare oder Virtualbox).

Nachdem Sie alle Einstellungen vorgenommen haben, sehen
Sie im letzten Schritt des ESET SysRescue-Assistenten eine
Kompilationsvorschau. Prifen Sie die Einstellungen und starten
Sie die Kompilation. Folgende Optionen stehen zur Verfligung:

Ordner

ESET Antivirus
Erweitert

Bootfahiges USB-Gerat
Brennen

5.5.2.1 Ordner

Temporarer Ordner ist ein Arbeitsverzeichnis fur Dateien, die
wahrend der ESET SysRescue-Kompilation erforderlich sind.

ISO-Ordner ist ein Ordner, in dem die resultierende ISO-Datei
nach Abschluss der Kompilation gespeichert wird.

In der Liste auf dieser Registerkarte werden alle lokalen

und verbundenen Netzlaufwerke zusammen mit dem verfligbaren
freien Speicherplatz angezeigt. Wenn sich einige der Ordner auf
einem Laufwerk mit zu wenig Speicherplatz befinden, empfehlen

wir, dass Sie ein anderes Laufwerk mit mehr freiem Speicherplatz
auswahlen. Andernfalls wird die Kompilation moglicherweise verfriiht
abgebrochen, weil zu wenig freier Speicherplatz auf dem Laufwerk

zur Verfugung steht.

Externe Anwendungen

Erlaubt es Ihnen, weitere Programme festzulegen, die nach dem
Bootvorgang uber ein SysRescue-Medium ausgefiihrt oder installiert
werden.

Externe Anwendungen einbeziehen — ermoglicht das Hinzufiligen
externer Programme zur SysRescue-Kompilation

Ausgewadhlter Ordner — Ordner, in dem sich die Programme befinden,

die zum SysRescue-Laufwerk hinzugefligt werden sollen
5.5.2.2 ESET Antivirus

Zum Erstellen der ESET SysRescue-CD konnen Sie zwei Quellen von
ESET-Dateien auswahlen, die vom Compiler verwendet werden sollen.

ENA-Ordner — Dateien, die bereits im Ordner enthalten sind, in dem
das ESET-Produkt auf dem Computer installiert ist
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MSI-Datei — Dateien, die im MSI-Installationsprogramm enthalten
sind, werden verwendet

Profil — Sie konnen eine der folgenden beiden Quellen fir
Benutzername und Passwort verwenden:

Installiertes ENA — Benutzername und Passwort werden von der
gegenwartig installierten Version von ESET NOD32 Antivirus 4 bzw.
ESET NOD32 kopiert

Von Benutzer - Es werden Benutzername und Passwort verwendet,
die in den entsprechenden Textfeldern unten eingegeben wurden

Hinweis: ESET NOD32 Antivirus 4 oder ESET NOD32 Antivirus auf der
ESET SysRescue-CD werden entweder liber das Internet oder liber die ESET
Security-Ldsung aktualisiert, die auf dem Computer installiert ist, auf dem
die ESET SysRescue-CD ausgeflihrt wird.

5.5.2.3 Erweitert

Uber die Registerkarte Erweitert kdnnen Sie die ESET-SysRescue-CD
fur die GroRe des Speichers Ihres Computers optimieren. Wahlen Sie
512 MB und mehr, um den Inhalt der CD in den Arbeitsspeicher (RAM)
zu schreiben. Wenn Sie weniger als 512 MB auswahlen, wird permanent
auf die Recovery-CD zugegriffen, wenn WinPE ausgefihrt wird.

Externe Treiber-In diesem Abschnitt konnen Sie Treiber fiir Ihre
spezielle Hardware (normalerweise Netzwerkadapter) einfiigen.

Auch wenn WinPE auf Windows Vista SP1 basiert, von dem eine grolke
Hardwarepalette unterstitzt wird, wird Hardware bisweilen nicht
erkannt und Sie mussen den Treiber manuell hinzufligen. Es gibt

zwei Methoden, um den Treiber zur ESET SysRescue-Kompilation
hinzuzufligen—manuell (die Schaltfldche Hinzufligen) und automatisch
(die Schaltfliche Autom. Suche). Im Fall des manuellen Hinzufligens
mussen Sie den Pfad zur entsprechenden .inf-Datei auswahlen (die
entsprechende *.sys-Datei muss ebenfalls in diesem Ordner enthalten
sein). Wenn Sie den Treiber automatisch hinzufigen, wird dieser
automatisch im Betriebssystem des betreffenden Computers gesucht.
Wir empfehlen, das automatische Hinzuftigen nur zu nutzen, wenn
SysRescue auf einem Computer mit demselben Netzwerkadapter
verwendet wird wie der, der bei dem Computer verwendet wird,

auf dem SysRescue erstellt wird. Wahrend der Erstellung von ESET
SysRescue wird der Treiber zur Kompilation hinzugefligt, sodass der
Benutzer spater nicht separat danach suchen muss.

5.5.2.4 Bootfdhiges USB-Gerdt

Wenn Sie ein USB-Gerat als Zielmedium ausgewahlt haben, kdnnen
Sie eines der verfligbaren USB-Medien auf der Registerkarte flr die
bootfdahigen USB-Gerate (falls mehrere USB-Geréte verfligbar sind)
auswahlen.

Warnung: Das ausgewdhlte USB-Gerdt wird wdhrend des Prozesses
der ESET SysRescue-Erstellung formatiert, was bedeutet, dass alle Daten
auf dem Gerdt geldscht werden.

5.5.2.5 Brennen

Wenn Sie CD/DVD als Zielmedium ausgewahlt haben, kénnen Sie

weitere Parameter fUr das Brennen auf der Registerkarte flir das
Brennen festlegen.

ISO-Datei I6schen—Aktivieren Sie diese Option, um die ISO-Dateien
zu loschen, nachdem die ESET Rescue-CD erstellt wurde.

Loschen aktiviert-Sie konnen das schnelle Léschen und das
vollstandige Loschen auswahlen.

Brennerlaufwerk—-Wahlen Sie das Laufwerk zum Brennen aus.
Warnung: Dies ist die standardmdafige Option. Wenn eine

wiederbeschreibbare CD/DVD verwendet wird, werden alle darauf
enthaltenen Daten geldscht.



Der Abschnitt zu den Medien enthalt Informationen zu dem Medium,
das gegenwartig in Ihr CD/DVD-Laufwerk eingelegt ist.

Schreibgeschwindigkeit—Wahlen Sie die gewunschte
Geschwindigkeit im Dropdown-Mendu aus. Die Moglichkeiten Ihres
Brennerlaufwerks und der verwendete CD/DVD-Typ sollten bei der
Auswahl der Schreibgeschwindigkeit berticksichtigt werden.

5.5.3 Arbeiten mit ESET SysRescue

Zur effizienten Nutzung der Rettungs-CD/DVD bzw. des Rettungs-
USB-Mediums muss der Computer vom ESET SysRescue-Bootmedium
aus gestartet werden. Die Bootprioritat kann im BIOS geandert
werden. Alternativ konnen Sie wahrend des Computerstarts auch das
Bootmenu aufrufen. Hierzu wird abhangig von Ihrer Motherboard/
BIOS-Variante ublicherweise eine der Tasten F9-F12 verwendet.

Nach dem Hochfahren starten ESS/ENA. Da ESET SysRescue nurin
bestimmten Situationen verwendet wird, sind manche Schutzmodule
und Programmfunktionen nicht erforderlich, die bei ESS/ENA
normalerweise fester Bestandteil sind. Die Liste wird auf ,Prifung

des Computers’, ,Update” und einige Bereiche in ,Einstellungen”
begrenzt. Die wichtigste Funktion von ESET SysRescue ist die
Moglichkeit, die Signaturdatenbank zu aktualisieren. Wir empfehlen,
vor dem Start der Computerprifung ein Update des Programms
durchzuftihren.

5.5.31 ESET SysRescue verwenden

Nehmen wir an, dass Computer im Netzwerk mit einem Virus infiziert
wurden, der ausflihrbare Dateien (EXE) verandert. Mit ESS/ENA
konnen Sie alle infizierten Dateien bereinigen. Einzige Ausnahme

ist die Datei explorer.exe, die selbst im abgesicherten Modus nicht
bereinigt werden kann.

Dies liegt daran, dass explorer.exe, als einer der grundlegenden
Windows-Prozesse, auch im abgesicherten Modus gestartet wird.
ESS/ENA kann mit der Datei keine Aktionen ausflihren und deshalb
bleibt sie infiziert.

In diesem Fall konnen Sie das Problem mit ESET SysRescue
|0sen. ESET SysRescue benotigt keine Komponenten des Host-
Betriebssystems. Deshalb kann es alle Dateien der Festplatte
verarbeiten (bereinigen, I6schen).
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6. Glossar

6.1 Schadsoftwaretypen

Bei Schadsoftware handelt es sich um bosartige Software, die in einen

Computer eindringt und/oder auf einem Computer Schaden anrichtet.

6.1.1 Viren

Bei einem Computervirus handelt es sich um eingedrungene
Schadsoftware, die auf Ihrem Computer befindliche Dateien
beschadigt. Ihren Namen haben sie nicht umsonst mit den Viren

aus der Biologie gemein. Schliellich verwenden sie ahnliche
Techniken, um sich vom einen zum anderen Computer auszubreiten.

Computerviren greifen hauptsachlich ausfiihrbare Dateien und
Dokumente an. Um sich zu vermehren, hangt sich ein Virus mit
seinem ,Korper”an das Ende einer Zieldatei an. Und so funktioniert
ein Computervirus: Durch Ausfiihrung der infizierten Datei wird der
Virus aktiviert (noch bevor die eigentliche Anwendung gestartet
wird) und flihrt seinen vordefinierten Task aus. Erst dann wird die
eigentliche Anwendung gestartet. Ein Virus kann einen Computer
also nur dann infizieren, wenn der Benutzer selbst (versehentlich
oder absichtlich) das bosartige Programm ausflihrt oder 6ffnet.

Computerviren unterscheiden sich durch Art und Schweregrad der
durch sie verursachten Schaden. Einige von ihnen sind aufgrund

ihrer Fahigkeit, Dateien von der Festplatte gezielt zu I0schen, aulerst
gefdhrlich. Andererseits gibt es aber auch Viren, die keinen wirklichen
Schaden verursachen—ihr einziger Zweck besteht darin, den Benutzer
zu verargern und die technischen Fahigkeiten ihrer Urheber unter
Beweis zu stellen.

Es soll an dieser Stelle jedoch darauf hingewiesen werden, dass Viren
(verglichen mit Trojanern oder Spyware) allméahlich immer mehr

zur Seltenheit werden, da sie flir Urheber von bosartiger Software
aus kommerzieller Sicht nicht attraktiv sind. Auerdem wird der
Begriff Virus" oft falschlicherweise flr alle Arten von Schadsoftware
verwendet. Gegenwartig setzt sich nach und nach der neue,
zutreffendere Begriff ,Malware" (bdsartige Software) durch.

Wenn Ihr Computer von einem Virus infiziert wurde, ist es notwendig,
den Originalzustand der infizierten Dateien wiederherzustellen—das
heillt, den Schadcode mithilfe eines Virenschutzprogrammes daraus
zu entfernen.

Viren sind beispielsweise: OneHalf, Tenga und Yankee Doodle.

6.1.2 Wiirmer

Bei einem Computerwurm handelt es sich um ein Programm,

das einen bosartigen Code enthalt, der Hostcomputer angreift

und sich Uber Netzwerke verbreitet. Der grundlegende Unterschied
zwischen Viren und Wirmern besteht darin, dass Wirmer in der Lage
sind, sich selbststandig zu vermehren und zu verbreiten. Das heift,
sie sind unabhangig von Wirtsdateien (oder Bootsektoren).

Wirmer verbreiten sich entweder tber E-Mails oder Uber
Netzwerkpakete. Diesbeziiglich werden zwei Arten unterschieden:

*  E-Mail-Wiirmer - Wirmer, die sich selbststandig tiber E-Mail-
Adressen aus der Kontaktliste eines Nutzers verbreiten.

*  Netzwerkwiirmer - Wiirmer, die die Sicherheitslticken
verschiedener Anwendungen ausnutzen.

Wirmer sind daher wesentlich flexibler als Viren. Aufgrund der
enormen Ausdehnung des Internets konnen sich Wirmer innerhalb
weniger Stunden Uber den gesamten Globus verbreiten—in manchen
Fallen gelingt ihnen dies sogar schon in wenigen Minuten. Wegen
dieser Fahigkeit, sich unabhangig und rasant zu vermehren, sind
Wurmer denn auch gefahrlicher als andere Arten von Malware,

wie z. B. Viren.
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Ein in einem System aktiver Wurm kann eine Reihe

von Unannehmlichkeiten verursachen: Er kann Dateien

|0schen, die Systemleistung beeintrachtigen oder gar Programme
deaktivieren. Aufgrund ihrer Beschaffenheit konnen Wirmer als
Transportmedium flir andere Arten von Angriffen fungieren.

Ist Thr Computer von einem Wurm infiziert worden, empfiehlt es sich,
alle betroffenen Dateien zu I6schen, da sie hochstwahrscheinlich
Schadcodes enthalten.

Zu den bekanntesten Wiirmern zahlen: Lovsan/Blaster, Stration/
Warezov, Bagle und Netsky.

6.1.3 Trojaner

Trojaner galten friher als eine Klasse von Schadprogrammen,

die sich als nltzliche Anwendungen tarnen, um den Benutzer

zur Ausfiihrung zu verleiten. Dies gilt jedoch nur fiir die Trojaner

von damals. Heutzutage mussen sich Trojaner nicht mehr tarnen.
Ihr einzige Absicht besteht darin, sich moglichst leicht Zugang

zu einem System zu verschaffen, um dort den gewiinschten Schaden
anzurichten. Der Begriff ,Trojaner” ist zu einem sehr allgemeinen
Begriff geworden, der jegliche Form von Schadsoftware beschreibt,
die nicht einer bestimmten Kategorie zugeordnet werden kann.

Aus diesem Grund wird die Kategorie ,Trojaner” oft in mehrere
Gruppen unterteilt. Die bekanntesten davon sind:

«  Downloader—Ein bosartiges Programm zum Herunterladen
von Schadsoftware aus dem Internet.

« Dropper=Trojaner, der auf angegriffenen Computern weitere
Malware absetzt (,droppt”).

« Backdoor Anwendung, die Angreifern Zugriff auf ein System
verschafft, um es zu kontrollieren.

* Keylogger—Programm, das die Tastenanschldge eines Benutzers
aufzeichnet und die Informationen an Angreifer sendet.

« Dialer—Dialer sind Programme, die Verbindungen zu teuren
Einwahlnummern herstellen. Dass eine neue Verbindung erstellt
waurde, ist flr den Benutzer nahezu unmaoglich festzustellen.
Dialer sind nur eine Gefahr fur Benutzer von Einwahimodems.
Darum werden Dialer auch nur noch selten eingesetzt.

Trojaner sind in der Regel ausfihrbare Dateien mit der Erweiterung
.-exe".Wenn auf Ihrem Computer eine Datei als Trojaner
identifiziert wird, sollte diese geldscht werden, da sie mit hoher
Wahrscheinlichkeit Schadcode enthalt.

Zu den bekanntesten Trojanern zdhlen: NetBus, Trojandownloader.
Small.ZL, Slapper

6.1.4 Rootkits

Rootkits sind bosartige Programme, die Hackern unbegrenzten und
verdeckten Zugriff auf ein System verschaffen. Nach dem Zugriff auf
ein System (in der Regel unter Ausnutzung einer Sicherheitsliicke)
greifen Rootkits auf Funktionen des Betriebssystems zuriick, um nicht
von der Virenschutz-Software erkannt zu werden: Prozesse, Dateien
und Windows-Registrierungsdaten werden versteckt. Aus diesem
Grund ist es nahezu unmoglich, Rootkits mithilfe der iblichen
Prifmethoden zu erkennen.

Bei der Rootkit-Pravention missen Sie beachten, dass Rootkits auf
zwei verschiedenen Ebenen erkannt werden konnen:

1. Beim Zugriff auf ein System. Die Rootkits haben das System noch
nicht befallen, sind also inaktiv. Die meisten Virenschutzsysteme
konnen Rootkits auf dieser Ebene entfernen (vorausgesetzt, dass
solche Dateien auch als infizierte Dateien erkannt werden).



2. Wenn sich die Rootkits vor den reguldren Prifmethoden
verstecken. Benutzer des ESET-Virenschutzsystems profitieren von
dem Vorteil der Anti-Stealth-Technologie, die auch aktive Rootkits
erkennen und entfernen kann.

6.1.5 Adware

Adware ist eine Abkiirzung fiir durch Werbung (engl. Advertising)

unterstltzte Software. In diese Kategorie fallen Programme, die

zur Anzeige von Werbung dienen. Adware-Anwendungen 6ffnen
haufig in Internetbrowsern neue Popup-Fenster mit Werbung

oder andern die Startseite des Browsers. Adware gehort oftmals
zu Freeware-Programmen, da die Entwickler auf diesem Weg die

Entwicklungskosten ihrer (gewdhnlich niitzlichen) Anwendungen

decken konnen.

Adware selbst ist nicht gefahrlich—allerdings werden die Benutzer
mit Werbung belastigt. Bedenklich ist Adware, insofern sie auch dazu
dienen kann, Daten zu sammeln (wie es auch bei Spyware der Fall ist).

Wenn Sie sich daflir entscheiden, ein Freeware-Produkt zu verwenden,
sollten Sie bei der Installation besonders aufmerksam sein.

Die meisten Installationsprogramme benachrichtigen Sie tiber

die Installation eines zusatzlichen Adware-Programmes. In vielen
Fallenist es moglich, diesen Teil der Installation abzubrechen

und das Programm ohne Adware zu installieren. In einigen Fallen
lassen sich Programme jedoch ohne die Adware nicht oder nur

mit eingeschranktem Funktionsumfang installieren. Das bedeutet,
dass Adware haufig ganz legal” auf das System zugreift, da sich

die Benutzer damit einverstanden erklart haben. In diesem Fall gilt:
Vorsichtist besser als Nachsicht.

Wenn auf lhrem Computer eine Datei als Adware identifiziert wird,
sollte diese geloscht werden, da sie mit hoher Wahrscheinlichkeit
Schadcode enthalt.

6.1.6 Spyware

Der Begriff ,Spyware"fasst alle Anwendungen zusammen,

die vertrauliche Informationen ohne das Einverstandnis/

Wissen des Benutzers versenden. Diese Programme verwenden
Uberwachungsfunktionen, um verschiedene statistische Daten
zu versenden, z. B. Listen der besuchten Websites, E-Mail-
Adressen aus dem Adressbuch des Benutzers oder eine Auflistung
von Tastatureingaben.

Die Autoren von Spyware geben vor, auf diesem Weg die Interessen
und Bedurfnisse der Benutzer erkunden zu wollen. Ziel sei es,
gezieltere Werbeangebote zu entwickeln. Das Problem dabei

ist, dass nicht wirklich zwischen nitzlichen und bosartigen
Anwendungen unterschieden werden kann. Niemand kann sicher
sein, dass die gesammelten Informationen nicht missbraucht werden.
Die von Spyware gesammelten Daten konnen Sicherheitscodes, PINs,
Kontonummern usw. umfassen. Spyware wird oft im Paket mit der
kostenlosen Version eines Programms zum Download angeboten,
um Einklnfte zu erzielen oder einen Anreiz fir den Erwerb der
kommerziellen Version zu schaffen. Oft werden die Benutzer bei der
Programminstallation darliber informiert, dass Spyware eingesetzt
wird, um sie damit zu einem Upgrade auf die kommerzielle, Spyware-
freie Version zu bewegen.

Beispiele flir bekannte Freeware-Produkte, die im Paket mit Spyware
ausgeliefert werden, sind Client-Anwendungen fiir P2P-(Peer-to-Peer-)
Netzwerke. Programme wie Spyfalcon oder Spy Sheriff gehoren

zur einer besonderen Kategorie von Spyware: Getarnt als Spyware-
Schutz-Programme Uben sie selbst Spyware-Funktionen aus.

Wenn auf Ihrem Computer eine Datei als Spyware identifiziert wird,
sollte diese geloscht werden, da sie mit hoher Wahrscheinlichkeit
Schadcode enthadlt.

6.1.7 Potenziell unsichere Anwendungen

Es gibt zahlreiche rechtmadRige Programme, die die Verwaltung
miteinander vernetzter Computer vereinfachen sollen. Wenn sie
allerdings missbraucht werden, konnen sie durchaus schadliche
Wirkung haben. Darum wurde von ESET diese spezielle Kategorie
geschaffen. Unsere Kunden haben nun die Option, zu wahlen,
ob solche Bedrohungen vom Virenschutzsystem erkannt werden
sollen oder nicht.

Zur Kategorie der ,potenziell unsicheren Anwendungen” zahlen
Programme, die zwar erwlnscht sind, jedoch potenziell gefahrliche
Funktionen bereitstellen. Dazu zahlen beispielsweise Programme

fiir das Fernsteuern von Computern (Remotedesktopverbindung),
Programme zum Entschlisseln von Passwortern und Tastaturrekorder
(Programme, die aufzeichnen, welche Tasten vom Benutzer gedriickt
werden).

Sollten Sie feststellen, dass auf lhrem Computer eine potenziell
unsichere Anwendung vorhanden ist (die Sie nicht selbst installiert
haben), wenden Sie sich an lhren Netzwerkadministrator

oder entfernen Sie die Anwendung.

6.1.8 Eventuell unerwiinschte Anwendungen

Bei eventuell unerwiinschten Anwendungen handelt es sich

um Programme, die zwar nicht unbedingt Sicherheitsrisiken

in sich bergen, aber auf Leistung und Verhalten lhres Computers
negative Auswirkungen haben konnen. Als Benutzer werden Sie
normalerweise vor deren Installation zur Bestatigung aufgefordert.
Nach erfolgter Installation andert sich das Systemverhalten

(im Vergleich zum Stand vor der Installation). Die gravierendsten
Veranderungen sind:

* Neue Fenster werden angezeigt

* Versteckte Prozesse werden gestartet

* Prozessor und Speicher werden starker belastet als zuvor
* Suchergebnisse andern sich

* Die Anwendung kommuniziert mit Servern im Internet
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